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Promemorians innehall

Promemorians forsta del innehaller en beskrivning av de forutsattningar for
att inratta en visselblasarfunktion som galler for narvarande. Har finns dven
anvisningar om hur myndigheter kan organisera en sadan funktion samt
vilken dokumentation och information myndigheten bor ta fram. Texten ar
utformad som ett forslag till riktlinjer for visselblasarfunktioner vid statliga
myndigheter.

Som ett komplement till riktlinjerna kommer dérefter en rattslig fordjupning.
Den innehdller en analys av de regelverk som satter ramarna for vissel-
blasarfunktioner i myndigheter. | den rattsliga fordjupningen beror vi dven
hur dataskyddsforordningen kan komma att paverka forutsattningarna for
behandling av personuppgifter inom visselblasarfunktioner. Dataskyddsfor-
ordningen trader i kraft den 25 maj 2018.

Avslutningsvis beskriver vi kort hur arbetet har genomforts.
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1 Forslag till riktlinjer for
visselblasarfunktioner vid statliga
myndigheter

Visselblasning innebér att sla larm om nagon form av missférhallanden.
Ordet visselblasning kan anvéandas pa flera olika satt och det finns ingen
allmént vedertagen definition. Med visselblasarfunktion menar vi i denna
promemoria nagon form av sarskild rapporteringskanal dar anstillda och
andra med anknytning till myndigheten kan anméala misstankar om korruption
eller andra oegentligheter. Riktlinjerna vander sig till statliga myndigheter
som har eller 6vervager att inrtta en sadan visselblasarfunktion.

1.1 Behover myndigheten en visselblasarfunktion?

For att kunna ta stallning till om en visselblasarfunktion ar en lamplig korrup-
tionsforebyggande atgard ar det viktigt att forst kanna till nagra centrala

begrepp.

Centrala begrepp
Visselblasare

| dessa riktlinjer ar en visselblasare en person som rapporterar om misstankt
korruption eller andra oegentligheter inom en myndighet och som har nagon
form av anknytning till myndigheten. Visselblasare kan darmed vara saval
anstallda som leverantdrer, kunder, uppdragstagare och andra som har en
yrkesmassig relation till myndigheten.

Visselblasarfunktion

Med visselblasarfunktion menar vi en sarskild kanal eller rapporteringsvag
som inréattats i syfte att underléatta for visselblasare att rapportera om korrup-
tion eller andra oegentligheter. | detta ingar bade sjalva kommunikations-
kanalen och rutinerna for hur myndigheten ska hantera misstankar om oegent-
ligheter.

En person som é&r radd for att utséattas for olika former av repressalier ar
mindre villig att anméala missforhallanden inom organisationen. Darfor ingar
i visselblasarfunktionen oftast olika atgarder for att forsvara att ta reda pa vem
som gjort en anmélan. Men en myndighet kan inte garantera en anmalare ano-
nymitet.

Visselblasning bor bara galla anmalningar mot myndighetens
verksamhet

Benamningen visselblasarfunktion bor vara reserverad for anmalningar som
galler myndighetens egen verksamhet. Det innebér att exempelvis tillsyns-
myndigheter som har en funktion for att ta emot anmalningar eller klagomal
fran allmanheten riktade mot andra myndigheter, foretag eller enskilda faller
utanfor definitionen for en visselblasarfunktion.
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Korruption och andra oegentligheter

Riktlinjerna utgar fran att syftet med visselblasarfunktionen ar att fa informa-
tion om korruption och andra oegentligheter. Det finns inte nagon entydig
definition av vilka handlingar formuleringen ska omfatta. Foljande definitio-
ner anvands i olika sammanhang av regeringen och Ekonomistyrningsverket:

Korruption innebér enligt regeringen att utnyttja en offentlig stallning for att
uppna en otillborlig vinning for sig sjalv eller andra.t

Oegentligheter anvéands bland annat av Ekonomistyrningsverket som ett sam-
lingsbegrepp for olika o6nskade beteenden. Har ingar bade handlingar som &r
straffrattsligt reglerade, som tagande och givande av muta samt olika former
av ekonomisk brottslighet, och handlingar som ar reglerade pa annat sétt, som
jav och fortroendeskadliga bisysslor.?

Allvarliga missforhallanden &r den formulering som anvéands i lagen
(2016:749) om sarskilt skydd mot repressalier for arbetstagare som slar larm
om allvarliga missforhallanden. Med allvarliga missférhallanden avses brott
med fangelse i straffskalan eller darmed jamforliga missforhallanden. Enligt
regeringen bor bland annat ekonomisk brottslighet, korrupta géarningar, hand-
lingar som innebar risk for skador pa miljon eller risker for manniskors liv
och sékerhet, krankningar av grundlaggande fri- och rattigheter, underlaten-
het att folja géallande foreskrifter samt brott mot interna regler och oetiska
forhallanden kunna raknas som allvarliga missforhallanden.®

Enbart misstankar om allvarliga oegentligheter far databehandlas

Myndigheten véljer sjélv vilka beteenden och handlingar som en visselblasar-
funktion ska vara inriktad mot. Men det finns vissa begransningar for nar det
ar tillatet att databehandla personuppgifter inom en visselblasarfunktion.
Enligt Datainspektionen &r detta bara tillatet om syftet med databehandlingen
ar att upptéacka allvarliga oegentligheter. Vi aterkommer till vad detta innebar
i avsnitt 1.3.

En visselblasarfunktion ar ett komplement till andra atgarder

Arbetet for att forebygga och motverka korruption innefattar manga majliga
atgarder, dar en visselblasarfunktion kan vara en av atgarderna. Andra atgar-
der kan exempelvis handla om att se Over interna regelverk och riktlinjer,
organisationen och att arbeta med myndighetens kultur och vérderingar. Vilka

1 Skr. 2012/13:167, Riksrevisionens rapport om statliga myndigheters skydd mot korruption.

2 Ekonomistyrningsverket 2016:24, Oegentligheter och intern styrning och kontroll. Att komma vidare
i arbetet med att forebygga och upptécka oegentligheter.

3 Prop. 2015/16:128, Ett sarskilt skydd mot repressalier for arbetstagare som slar larm om allvarliga
missforhéllanden, s. 35-47.
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atgarder som ar mest verkningsfulla maste myndigheten i fraga bedoma uti-
fran vilka risker for allvarliga oegentligheter som finns i myndighetens
verksamhet. En s&dan riskanalys bor alla myndigheter gora.*

Vi vet att risken for korruption och oegentligheter ar hogre i processer dar
myndigheten fattar beslut som paverkar den som beslutet rér ekonomiskt eller
personligt. Risken kan &ven vara storre i processer som kan ge mojlighet att
direkt komma Gver pengar.®

Visselblasarfunktionen ersatter inte de befintliga larmkanalerna

En visselblasarfunktion &r ett komplement till de befintliga majligheter som
anstallda och andra har att sla larm om allvarliga oegentligheter, bade internt
och externt. En viktig utgangspunkt &r ocksa att det alltid &r frivilligt att
anvanda sig av en visselblasarfunktion.

Meddelarskyddet ger starkt skydd for uppgiftslamnaren

Alla offentliganstdllda omfattas av det grundlagsfasta meddelarskyddet.
Skyddet for en uppgiftslamnare som slar larm till media genom att anvanda
sin meddelarfrihet &r starkare an for en person som anvander sig av en intern
visselblasarfunktion.

Meddelarskyddet innebar att anstallda vid myndigheter fritt far lamna uppgif-
ter for publicering utan att arbetsgivaren vare sig far efterforska vem upp-
giftslamnaren &r eller ingripa eller vidta nagra repressalier. Den som lamnar
uppgifter till massmedia har ratt att vara anonym.®

Den information myndigheten ger om sin visselbldsarfunktion maste vara
utformad sa att anstallda inte kan uppfatta visselblasarfunktionen som en
inskrankning av deras ratt att ta kontakt med media. Det bor ocksa framga att
meddelarskyddet inte galler for uppgifter som lamnas till visselblasarfunktio-
nen.

Det finns redan flera kanaler for att sla larm internt

Anstallda kan ocksa anvanda sig av de vanliga kanalerna inom myndigheten
for att patala missférhallanden, inklusive misstankar om oegentligheter. Be-
roende pa vad fragan géller kan en anstalld vanda sig till sin narmaste chef,
internrevisionen, en arbetstagarorganisation eller nagon funktion for HR-

4 Statskontoret 2017, En kultur mot korruption.

5 Ekonomistyrningsverket 2016:24, Oegentligheter och intern styrning och kontroll. Att komma vidare
i arbetet med att forebygga och upptécka oegentligheter, s. 21.

6 Anonymitetsskyddet, som aven galler for dem som inte &r offentligt anstéllda, &r mycket starkt men
har vissa undantag. Se vidare avsnitt 2.2.
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fragor, rattsliga fragor eller sakerhet. Den som pa detta satt patalar missfor-
hallanden kan i vissa fall ha ratt till skadestand om arbetsgivaren skulle vidta
repressalier med anledning av kritiken eller anmélan.’

Enligt Datainspektionen far en visselblasarfunktion som innebar databehand-
ling av personuppgifter bara anvandas nar det &r sakligt motiverat att inte
anvanda bolagets interna informations- och rapporteringskanaler.®

Visselblasning ar en viktig fraga for myndigheter

Under de senaste aren har allt fler myndigheter inrattat visselblasarfunk-
tioner.® Behovet av en visselblasarfunktion beror ytterst pA myndighetens
verksamhet. Men det finns flera allménna skal till varfor myndigheten bor
uppmuntra anstéllda att rapportera misstankar om korruption och andra
oegentligheter.

Statsanstallda arbetar pa uppdrag av medborgarna

Regeringsformens portalparagraf slar fast att all offentlig makt i Sverige utgar
fran folket. Denna Gverordnade princip innebéar att varje statsanstalld i sitt
arbete ska ha som utgangspunkt att det & medborgarna som ar uppdrags-
givaren.©

Att sla larm, internt eller externt, om missforhallanden inom myndigheterna
ar i detta sammanhang nagot som ligger i rollen som anstalld i staten.! Om-
stdndigheterna kring en misstanke om oegentligheter kan variera. Darfor ar
det viktigt att medarbetare och andra erbjuds flera kompletterande végar for
att rapportera om sina misstankar.?

Det starker fortroendet for myndigheten och den statliga forvaltningen

Korruption har allvarliga skadeverkningar. Korruption minskar medborgar-
nas fortroende for samhallsinstitutionerna. Den hotar réattsstatens legitimitet
och undergraver demokratin. Den skapar osunda affarsmetoder och skadar
det ekonomiska livet genom att snedvrida konkurrensen.

Blotta misstanken om att korruption och oegentligheter kan férekomma mins-
kar fortroendet for enskilda myndigheter liksom for den statliga forvaltningen
som helhet. Darfor ar det viktigt att alla myndigheter prioriterar arbetet att
foérebygga korruption.

7 Enligt lagen om sarskilt skydd mot repressalier for arbetstagare som slar larm om allvarliga
missforhallanden och diskrimineringslagen (2008:567), nar det galler vissa trakasserier. Se vidare
avsnitt 2.3.
8 Datainspektionen 2010, Ansvaret for personuppgifter som hanteras i system for whistleblowing, s. 11.
9 Ekonomistyrningsverket 2017:65, Tillampningen av férordningen om intern styrning och kontroll,
s. 31.
10 vardegrundsdelegationen 2013, Den gemensamma vardegrunden for de statsanstallda, s. 5.
L yon Essen, U. 2014, Arbete i offentlig forvaltning, s. 67.
g Statskontoret 2017, En kultur som motverkar korruption, s. 20.

Ibid, s. 4.
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En visselblasarfunktion kan bidra till att bryta en tystnadskultur inom en
organisation. En visselblasarfunktion kan dven ha en symbolisk betydelse,
som en signal om att myndighetens ledning tar korruptionsfragor pa allvar.

Verksamheten ska bedrivas effektivt och enligt gallande ratt

Enligt myndighetsfoérordningen 3 § ska myndighetens ledning bland annat se
till att verksamheten bedrivas effektivt och enligt géallande ratt. Om myndig-
heten ser risker for att den inte kommer att uppna det kravet ska myndigheten
vidta atgarder. Detta inkluderar om det finns en risk for att verksamheten kan
komma att utsattas for otillborlig paverkan eller andra oegentligheter. 4

Aven budgetlagen (2011:203) anger att hog effektivitet och god hushallning
ska efterstrdvas i statens verksamhet. Detta krav géller for alla myndigheter.
Om missforhallanden inom en myndighet kommer fram och atgérdas kan det
bidra till att myndigheten anvander skattebetalarnas pengar pa ett mer effek-
tivt satt.'

Var kan man fa mer information om korruptionsférebyggande
arbete?

Statskontoret har regeringens uppdrag att fraimja och samordna arbetet for en
god forvaltningskultur i staten. Dar ingar bland annat att arbeta mot korrup-
tion inom statliga myndigheter.

Pa Statskontorets webbplats www.statskontoret.se/forvaltningskultur finns
information om Statskontorets arbete, och dar finns bland annat skriften En
kultur mot korruption (2017).

Vid fragor om brottsforebyggande arbete i allménhet eller vid misstankar om
brott bor myndigheten alltid i forsta hand vanda sig till polisen.

1.2 Visselblasning —av vem och om vad?

De forsta fragor en myndighet som vill inratta en visselblasarfunktion
behover ta stéllning till &r:

— Vem ska visselblasarfunktionen vanda sig till?
— Vilka typer av handelser och misstankar ska visselblasarfunktionen han-
tera?

Vem ska visselblasarfunktionen vanda sig till?

Myndighetens verksamhet avgor om det &r lampligt och finns behov av att ha
en visselblasarfunktion som ar 6ppen for fler an de anstallda.

14 Forordning (2007:603) om intern styrning och kontroll och Ekonomistyrningsverkets allmanna rad
till 3 8.

15 Prop. 2015/16:128, Ett sarskilt skydd mot repressalier for arbetstagare som slar larm om allvarliga
missforhallanden, s. 10.
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Det finns férhojd risk for korruption och oegentligheter i alla processer som
innebar ekonomiska beslut eller andra beslut som kraftigt paverkar den som
beslutet ror.*® Om myndigheten exempelvis har manga kontakter med externa
uppdragstagare, fordelar bidrag till externa mottagare eller bedriver omfat-
tande upphandling kan det darfor vara lampligt att ha en visselblasarfunktion
som &ar 0ppen &ven for myndighetens kunder, leverantorer eller uppdragstaga-
re.

En eller flera visselblasarfunktioner?

Ett satt att gora visselblasning mojlig bade fran anstallda och fran kunder,
leverantorer eller uppdragstagare ar att inrdtta en funktion som ar tillgéanglig
bade inom och utom myndigheten, exempelvis pa myndighetens externa
webbplats.

En annan I6sning ar att kombinera en visselblasarfunktion som bara ar till-
ganglig for de anstallda med andra kanaler dar personer utanfér myndigheten
kan g6ra anmalningar eller [amna synpunkter.

Var tydlig med vad visselblasarfunktionen ar till for

Vi har redan redogjort for att det finns flera éverlappande begrepp som beskri-
ver vilka typer av misstankar som en visselblasarfunktion ar tankt att fanga
upp. Oavsett vilken definition myndigheten valjer att utga fran ar det viktigt
att syftet med visselblasarfunktionen finns tydligt angivet liksom vilka han-
delser och misstankar myndigheten vill ha information om.

Om anmalningarna ska databehandlas &r det ocksa nodvandigt att myndig-
heten tar hansyn till reglerna for databehandling av personuppgifter.

Visselblasarfunktionen kan bli en kanal for missnoje

Erfarenheterna visar att en visselblasarfunktion kan bli en kanal for allméant
missnoje pa arbetsplatsen och ett sétt att ge uttryck for personkonflikter.t’
Visselblasarfunktionen maste darfor vara organiserad sa att riskerna for
krankning av de anmalda personernas personliga integritet minimeras. De
personer som ska ta emot de anmélningar som kommer in behover ha tillrack-
ligt kunnande och integritet for att kunna hantera denna typ av uppgifter.

Det ar viktigt att informera om vad som galler for sekretessreglerade
uppgifter

| samband med informationen om hur visselblasarfunktionen fungerar bor det
aven vara tydligt vilka sekretessregler som galler for funktionen. For sekre-
tessreglerade uppgifter galler samma regler for en visselblasarfunktion som
for den dvriga verksamheten.

16 Ekonomistyrningsverket 2016:24, Oegentligheter och intern styrning och kontroll. Att komma vidare
i arbetet med att forebygga och upptacka oegentligheter, s. 21.
17 Statskontoret 2016:30, Visselblasarfunktioner i staten, s. 34.
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Det ar inte tillatet att Iamna ut sekretessbelagda uppgifter till en externt admi-
nistrerad visselblasarfunktion. Om myndigheten sjalv administrerar hela
visselblasarfunktionen, sa att uppgifterna aldrig lamnar myndigheten, kan det
vara mojligt att Iamna ut sekretessbelagda uppgifter till visselblasarfunktio-
nen. Men inte heller hér finns det nagot undantag fran de ordinarie sekretess-
bestammelserna.®

1.3 Hur ska visselblasarfunktionen organiseras?

Nar myndigheten ska ta stallning till hur en visselblasarfunktion ska organi-
seras rent praktiskt ar det flera aspekter som myndigheten bor vdga in. Det
handlar till exempel om att visselblasarfunktionen maste uppfattas som tro-
vardig av de personer som den vander sig till. Den 16sning myndigheten valjer
ska aven vara kostnadseffektiv och anpassad utifran verksamheten. Utéver
det maste myndigheten ocksa ta hansyn till de regler som finns for databe-
handling av personuppgifter.

En visselblasarfunktion bestar i grunden av tre organisatoriska delar:

— En kommunikationsldsning.
— En mottagarfunktion som sorterar de anmalningar som kommer in.
— En utredningsfunktion fér de anmélningar som géller oegentligheter.

For alla tre delarna géller att myndigheten sjalv kan administrera dem eller
valja att 1ata en extern aktor hantera en eller flera av delarna for myndighetens
rakning. Har redogor vi for vilka skillnader det finns mellan de bada alter-
nativen.

Funktionen kan vara internt administrerad

Det vanligaste bland de myndigheter som i dag har visselblasarfunktioner &r
att de sjalva hanterar minst nagon del av funktionen. Det visar en undersok-
ning som Statskontoret gjorde 2016. Exempelvis kan ett foretag ha i uppdrag
att tillhandahalla en kommunikationslosning och att ta emot anmaélningar,
medan myndigheten utreder anmélningarna och beslutar om eventuella atgéar-
der. Det ar ocksa vanligt att myndigheten sjalv hanterar hela visselblasar-
funktionen.®

En sammanhallen hantering av arbetet mot korruption

En fordel med att sjalv administrera visselblasarfunktionen &r att det blir latta-
re att integrera hanteringen av de anmélningar som kommer in med det 6vriga
arbetet mot korruption och oegentligheter.

18 1bid, s. 91 och 98.
19 1bid, s. 33.
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En helt intern I6sning kan ocksa vara att foredra i myndigheter dar manga
anmalningar kan antas berdra sekretessreglerad verksamhet. Det kan minska
risken for att anmélare av misstag sprider information pa ett felaktigt satt.

En tydligt utpekad mottagare med hog legitimitet

Vem som &r den lampligaste mottagaren i en myndighet beror pa vilken verk-
samhet det handlar om och hur den interna organisationen ser ut.

Vi har redan berort att mottagaren behdver ha tillracklig kompetens for att
kunna ta stallning till anmélningarna. For att ge trovardighet till arbetet mot
korruption &r det &ven viktigt att mottagaren &r en centralt placerad person
eller funktion med hdég legitimitet och som dven snabbt kan inleda en utred-
ning av misstankarna.

Sa fa personer som mojligt bor hantera anmalningarna for att skydda anma-
larens identitet och for att varna den personliga integriteten hos den som blir
anmald. Bland de myndigheter som har visselblasarfunktioner ligger ansvaret
for funktionen oftast hos myndighetens internrevision, chefsjuristen eller en
annan jurist, sakerhetschefen eller hos personal eller HR-funktionen. Det
forekommer aven att det ar en sarskilt sammansatt grupp som far ta stallning
till anmélningarna.

Det finns for- och nackdelar med att lata internrevisionen ta emot
anmalningarna

Internrevisionen ska ha ett oberoende i forhallande till verksamheten och vara
placerad direkt under myndighetsledningen. Denna centrala placering och
oberoende stéllning gor att internrevisionen kan ha den legitimitet som gor
den till en lamplig mottagare av anmalningar i visselblasarfunktionen.?
Internrevisionens kan dven anvanda anmalningarna genom visselblasarfunk-
tionen som ett underlag i sin beddmning av hur myndigheten hanterar riskerna
for korruption och andra oegentligheter. Myndighetens atgarder for att han-
tera korruptionsrisker bor enligt regeringen vara en del av internrevisionens
I6pande granskningsarbete.?:

En nackdel med involvera internrevisionen i hanteringen av anmalningar ar
att revisionen inte kommer att kunna granska just denna del av myndighetens
verksamhet. Ett satt att hantera detta &r att ge en annan myndighets intern-
revision eller en revisionsbyra i uppdrag att granska visselblasarfunktionen.
Det kan aven finnas andra faktorer som paverkar hur lampligt det ar att intern-
revisionen hanterar visselblasarfunktionen. Det skiljer sig exempelvis mellan
olika myndigheter vilka resurser interrevisionen har.??

20 Finansdepartementet och Sveriges kommuner och landsting 2009, Om mutor och jav — en vagledning
for offentligt anstallda.

21 Skr. 2012/13:167, Riksrevisionens rapport om statliga myndigheters skydd mot korruption; Eko-
nomistyrningsverket 2017:65, Tillampningen av férordningen om intern styrning och kontroll, s. 26 ff.
22 Riksrevisionen 2017:5, Internrevisionen vid myndigheter — en funktion som behdver starkas.
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Om myndighetens internrevision ska ansvara for att ta emot och utreda
anmalningar som kommer in via visselblasarfunktionen ska detta framga av
de riktlinjer for internrevisionen som myndighetsledningen ska besluta om.%

Ett alternativ ar att anlita en externt administrerad funktion

Externa aktorer kan hjalpa till att hantera myndighetens visselblasarfunktion,
Exempel pa sadana aktorer ar advokatbyraer, revisionsbyraer och foretag i
sakerhetshranschen. Det &r vanligast att den externa aktoren far skéta kom-
munikationslésningen och det initiala mottagandet av anmalningar.

Externt administrerade visselblasarfunktioner har ofta maojlighet att erbjuda
fardiga tekniska losningar for att ta emot anmalningarna, vilket kan vara en
fordel.>* Detta kan sérskilt vara en fordel for sm& myndigheter med begran-
sade mojligheter att sjalv ta fram en kommunikationslésning.

Det kan ocksa upplevas som mer fortroendeingivande om den som tar emot
anmalningarna ar nagon utanfér myndigheten. Samtidigt ar det viktigt att vara
medveten om att de personer som kommer att behandla uppgifterna som kom-
mer in inte ar bundna av nagra lagstadgade tystnadsplikter. Det gar att skriva
avtal om att tystnadsplikt ska gélla. Men ett sadant avtal innebar inte ndgot
straffrattsligt ansvar for den externa aktéren om den skulle bryta tystnadsplik-
ten.®

Reglerna for diarieféring och allman handling

Vilka regler som géller for diarieféring och om anmalan ska ses som ett
arende skiljer sig at beroende pa om visselblasarfunktionen &r intern eller om
den administreras av nagon utanfor myndigheten.

Anmalningar fran personer utanfor myndigheten &r alltid inkomna handlingar
som ska diarieforas eller pa annat satt hallas ordnade, i enlighet med bestam-
melserna i offentlighets- och sekretesslagen och tryckfrihetsforordningen.

Anmalningar frdn myndighetens egna medarbetare till en internt administre-
rad visselblasarfunktion bor betraktas som ett arende hos myndigheten och
diarieforas. Utgangspunkten ar att anmélan ska ses som allman handling. Det
ar i linje med god forvaltningssed och vad som géller exempelvis da anstallda
klagar i ett personaldrende eller s6ker en anstallning inom den egna myndig-
heten. Om anmalan innehaller information som galler ett pagaende drende
kan anmadlan fogas till detta som en tillaggsanmalan.

2 Internrevisionsforordningen (2006:1228) 10 §; Ekonomistyrningsverket 2014:1, Statlig internrevi-
sion for myndighetsledningar, s. 19 f.

24 Statskontoret 2016:30, Visselblasarfunktioner i staten, s. 101.

2 1bid, s. 91 och 97.
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Anmaélningar som lamnas till en externt administrerad visselblasarfunktion
ska ses som inkomna till myndigheten och darmed som allmanna handlingar.
De kan alltsa begéras ut med stod av offentlighetsprincipen.

Bara uppgifter om allvarliga oegentligheter far databehandlas

Enligt Datainspektionen ar utgangspunkten att databehandling av personupp-
gifter inom en visselblasarfunktion bara ar tillaten om anmélningarna handlar
om allvarliga oegentligheter och déar misstankarna géller nyckelpersoner
eller personer i ledande stallning. Databehandling av personuppgifter &r i
praktiken en forutsattning for att inréatta en visselblasarfunktion i alla storre
organisationer.

Enligt Datainspektionen ar det bara misstankar som ror nagot av féljande som
ska ses som allvarliga oegentligheter:

— bokforing, intern bokfdringskontroll och revision

— givande och tagande av mutor

— brottslighet inom bank- och finansvésen

— andra handelser och beteenden som rér myndighetens vitala intressen
eller enskildas liv och halsa, till exempel allvarliga miljébrott, stora brister
i sékerheten pa arbetsplatsen och allvarliga former av diskriminering och
trakasserier.%

Vad som ska anses vara nyckelpersoner eller personer i ledande stallning ar
inte helt tydligt. Men det handlar om en relativt snév krets av personer i myn-
dighetens ledning.

Det gar dock inte att saga generellt hur allvarliga oegentligheter och personer
I ledande stéllning ska definieras avseende en enskild myndighet, utan det
maste bedomas fran fall till fall. Det kan till exempel paverkas av vilken slags
verksamhet myndigheten bedriver, hur beslutsmandat &r delegerat inom
myndigheten eller vilka risker for korruption och oegentligheter som finns.?’

Nya dataskyddsregler trader i kraft den 25 maj 2018

Forutsattningarna for databehandling av personuppgifter kommer att andras
da dataskyddsforordningen och dataskyddslagen trader i kraft den 25 maj
2018. 1 avsnitt 2.5 berdr vi hur forutsattningarna for behandling av person-
uppgifter inom visselblasarfunktioner kan komma att paverkas av de nya
reglerna. Hur den nya lagstiftningen kommer att se ut & dock inte Kklart
annu.?®

26 Datainspektionen 2010, Ansvaret for personuppgifter som hanteras i system fér whistleblowing, s. 11.
27 Exemplet galler Sidas visselblasarfunktion, se Waltl, A. 2015, Visselblasningssystem i offentlig verk-
samhet — finns rattsliga forutsattningar for att uppna konfidentialitet?, s. 35 f.

28 Jfr SOU 2017:39, Ny dataskyddslag. Kompletterande bestammelser till EU:s dataskyddsférordning.
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Information om databehandlingen

Nar en anmalan registrerats inom visselblasarfunktionen ar den som ansvarar
for funktionen skyldig att informera den som anmalan avser, om nagon person
finns namngiven.?

Under vissa forhallanden kan den som ansvarar for funktionen vénta med att
informera den anmélan galler. Det galler exempelvis om misstankarna galler
brott som polisen ska utreda, eftersom det kan forsvara polisens forundersok-
ning om den misstankte far reda pa anmalan. Om det inte ar mgjligt att
informera den anmalan avser pa en gang kan den som ansvarar for funktionen
vénta till dess att den risken inte langre finns.

Anmalningar om oegentligheter ska utredas

| alla steg av hanteringen inom visselblasarfunktionen ska sa fa personer som
mojligt hantera personuppgifter. Det ar viktigt bade for att skydda anmalarens
identitet om denne vill vara anonym och for att varna den anméldes integritet.

Anmalningarna maste utredas med hdg integritet och tillracklig
kompetens

For att anmalningarna genom en visselblasarfunktion ska kunna leda till
atgarder ar det viktigt att de utreds av en intern eller extern funktion som har
hog integritet, lamplig kompetens och som far tillgang till de uppgifter som
behdvs for utredningen. En utredning bor inledas sa snart som mojligt efter
att en anmélan har tagits emot. Om anmalan blir liggande utan utredning kan
det inverka negativt pa fortroendet for visselblasarfunktionen.

Om myndigheten gor utredningen internt bor det vara en sarskilt utpekad
person eller funktion som gor det, exempelvis den juridiska funktionen eller
internrevisionen. Det bor st vad utredningsfunktionen har for mandat i myn-
dighetens interna styrdokument, exempelvis arbetsordningen och riktlinjerna
for visselblasarfunktionen. Utredningsfunktionen bor i storsta méjliga man ha
en sjalvstandig stéllning inom myndigheten.

Misstankar om brott ska polisanmélas

Ett syfte med myndighetens utredning &r att fa klarhet i om misstankarna i
anmalan &r sa pass valgrundade att det finns skél att gora en polisanmalan.
Myndighetens roll ar i sa fall inte att sjalv inleda en brottsutredning. Tvartom
kan det forsvara polisens utredning om myndigheten exempelvis kontaktar
den misstankte eller borja stéalla fragor till andra inom organisationen. Den
som &r osaker pa vilka atgarder man bor genomfoéra nar nagon ar misstankt
for brott kan kontakta polisens nationella korruptionsgrupp.

29 Datainspektionen 2010, Ansvaret for personuppgifter som hanteras i system for whistleblowing, s. 9.
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Hantera anméalningar som faller utanfor syftet med
visselblasarfunktionen enligt gallande regelverk

Det dr troligt att det &ven kommer in anmélningar som faller utanfor syftet
med visselblasarfunktionen eller som innehaller personuppgifter som funk-
tionen inte far databehandla. Hur man ska géra med dessa anmalningar beror
pa vad anmalningarna galler. Utgangspunkten &r att myndigheten ska folja de
forvaltningsréattsliga och andra regler som finns for hur den ska hantera
upplysningar som kommer in.

Det géller &ven databehandling av personuppgifter. Det stallningstagande
fran Datainspektionen som vi beskriver i stycket ovan galler bara data-
behandling av personuppgifter inom visselblasarfunktioner. Det kan vara
tillatet att databehandla de personuppgifter som finns i anmélningarna inom
andra delar av myndighetens verksamhet an visselblasarfunktionen. Exem-
pelvis kan det vara tillatet for en personal- eller HR-funktion eller motsvaran-
de att hantera uppgifter som ror trakasserier, diskriminering eller tjanstefor-
seelser.

Om en anmélan galler en annan myndighet ska arendet dverlamnas till den
myndigheten, i enlighet med férvaltningslagen.

1.4 Rad till myndigheter som vill skapa en
visselblasarfunktion

| detta avsnitt ger vi praktiska rad om vad myndigheten kan gora for att gora
det enkelt att anméla misstankar om korruption och andra oegentligheter. Vi
skriver ocksa om vilken information man bor ge och vad myndighetens rikt-
linjer for visselblasarfunktionen bor innehalla.

Gor det enkelt och tryggt att anmala

Syftet med visselblasarfunktionen &r att upptacka allvarliga oegentligheter.
Det forutsatter att det ska vara lag troskel for att gora en anmélan. Att skapa
trygga och fortroendeingivande kanaler for visselblasning &r ett centralt
moment for att fa anstéllda att vaga beratta om sina misstankar om att det
forekommer oegentligheter pd myndigheten.°

Det gar inte att garantera att anmalaren far vara anonym

Oavsett om myndigheten valjer att anlita en extern part for att administrera
visselblasarfunktionen eller om myndigheten gor det sjalv finns det inga
juridiska mojligheter att garantera ett skydd for vare sig anmalarens identitet
eller den anmaldes identitet. Detta ar en avgdrande skillnad jamfért med det
skydd mot efterforskning och repressalier som meddelarskyddet ger den som
lamnar uppgifter for publicering i media.

30 Statskontoret 2016:30, Visselblasarfunktioner i staten, s. 101.
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Atgéarder for att gora det svarare att forsoka ta reda pa vem som
anmalde

Det gar inte att garantera att en anmélare far fortsatta vara anonym. Men trots
det ska en anmalare som vill vara anonym kunna ké&nna fortroende for att det
kommer att vara svart att spara vem som gjort anmélan.

Anvand tekniska lgsningar

Det finns tekniska losningar som gor det svart att spara varifran en anmélan
ldmnats. Det kan exempelvis vara en webbportal eller en tjanst som krypterar
avsandarens e-postadress. De foretag som administrerar visselblasarfunktio-
ner erbjuder oftast denna typ av tjanster.

Erbjud alternativa rapporteringsvagar
En 16sning passar séllan alla inom och utom myndigheten som skulle kunna

vilja anméla. Ett satt att underlatta ar darfor att erbjuda flera mojliga rappor-
teringsvagar. Nagra exempel ar:

— Det forekommer att myndigheter uppmanar anmalare att anvanda sig av
e-postkonton som inte kan kopplas till deras identitet.

— Fysiska brevlador dar det gar att lamna anmalningar pa papper.

— Vissa externa aktorer erbjuder telefontjanster, dit en anmalare kan ringa
for att beratta om misstankta oegentligheter.

Sa fa som mojligt bor delta i hanteringen av anmalningarna

Vi har redan tidigare berort att det ocksa ar viktigt att bara ett fatal personer
far hantera anmalningarna, aven om det i sig inte innebér ett identitetsskydd.

En visselblasare ska veta vad som kommer att hdanda med anmélan och vem
som kommer att hantera den. Det 6kar visselblasarens kansla av trygghet och
okar visselblasarfunktionens trovardighet. Det ar darfor viktigt att ge tydlig
och utforlig information och att rutinerna for visselblasarfunktionen finns
fastslagna i interna riktlinjer.

Transparens och rétt information ar en férutsattning for att
lyckas

Vi har redan papekat hur viktigt det ar att myndigheten tydligt informerar om
visselblasarfunktionen. Dels finns det lagkrav pa att myndigheten ska lamna
viss information. Dels handlar om att vara transparent med hur visselblasar-
funktionen fungerar sa att anmélare ska kanna sig trygga med att rapportera
sina misstankar.

Under rubrikerna nedan finns samlat de punkter som bér finnas med i den
information myndigheten ger i anslutning till visselblasarfunktionen.
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Syftet med visselblasarfunktionen

Vad syftet med visselblasarfunktionen ar och vilka typer av misstankar
det & man vill ha upplysningar om.

Vem visselblasarfunktionen vander sig till.

Information om att det finns flera satt att sla larm

Att visselblasarfunktionen &r ett komplement till andra kanaler inom myn-
digheten for att patala missforhallanden, och vilka andra personer eller
funktioner en anstalld som vill peka pa missforhallanden kan véanda sig
till. Det kan till exempel vara narmaste chef, en juridisk funktion, intern-
revisionen eller en HR- eller personalfunktion.

Att man som anstalld i en myndighet alltid kan anvanda sig av meddelar-
friheten for att sla larm externt. Visselblasarfunktionen &r ingen ersattning
for meddelarfriheten.

Information om hur det gar till att géra en anmalan och vad det
innebar

Att det ar frivilligt att anvanda sig av visselblasarfunktionen.

Att den anstéllde kan gdra en anmalan pa olika sétt, till exempel genom
att anvanda sig av en anonym e-postadress eller via vanliga brev eller
andra meddelanden.

Att en anmalan kan komma att bli allmén handling och att den darfor kan
komma att 1amnas ut i enlighet med offentlighetsprincipen.

Att det inte gar att garantera att den som anmaéler fortsatter vara anonym,
men att myndigheten har genomfort atgarder for att gora det svart att efter-
forska vem anmalaren ar. Det kan till exempel vara att anmalningssyste-
met anvander webbformular eller kryptering, och att bara en nagra fa
personer har tillgang till informationen i visselblasarsystemet.

Att en anmélare i vissa fall kan omfattas av lagen om sarskilt skydd mot
repressalier for arbetstagare som slar larm om allvarliga missférhallan-
den eller av diskrimineringslagen.

Att en anmélan bor innehalla sa utforlig information om den misstankta
handelsen som mojligt, sa att det faktiskt ska ga att utreda misstankarna.
Det bor ga att skicka med eventuell dokumentation.

Att den som anmaler alltid ska gora det i god tro och inte far lamna ogrun-
dade anklagelser eller anméla for att uppna egen vinning av nagot slag.
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17 (36)



|\

Y

2]
@ STATSKONTORET PM

2017-12-15 Dnr 2017/130-5

— Att information som lamnas till visselblasarfunktionen inte omfattas av
nagra sarskilda sekretessbestammelser eller tystnadsplikter, utan att det ar
de vanliga sekretessreglerna for verksamheten som galler.

Information om vad som h&nder efter en anmélan
— Vilka funktioner inom och utom myndigheten som hanterar de anmal-
ningar som kommer in via visselblasarfunktionen.

— Hur rutinerna for att gallra och utreda anmalningar ser ut.

— Vad som hander med information som faller utanfor syftet med vissel-
blasarfunktionen.

— Vad som hénder med de anmélningar som galler korruption och andra
oegentligheter.

Information om behandlingen av personuppgifter

Den som behandlar personuppgifter inom en visselblasarfunktion maste
informera om vilka uppgifter som kan komma att behandlas och hur det gar
till.3!

Foljande uppgifter ska inga:

— Vem som &r personuppgiftsansvarig for behandlingen samt kontaktupp-
gifter till personuppgiftsombudet.

— Syftet med behandlingen.
— Vilka typer av uppgifter som behandlas.
— Till vilka kategorier av mottagare uppgifterna kan komma att lamnas.

— Att den personuppgiftsansvarige ar skyldig att gratis ge information till
den som skriftligen begar att fa reda pa om det finns uppgifter registrerade
om honom/henne.

— Att den personuppgiftsansvarige ar skyldig att pa begéran av den regist-
rerade ratta uppgifter som &r felaktiga, ofullstandiga eller missvisande.

Ta fram interna riktlinjer sa att alla vet vad som galler

Myndigheten bor fatta beslut om interna riktlinjer for visselblasarverksam-
heten. Det ar viktigt for verksamhetens transparens och rattssakerhet och sa
att bade anmalare och anmalda ska kunna forutse vad som hander. Men det
kan dven bidra till att ge funktionen legitimitet: om de anstéllda ser att det
finns tydliga rutiner och att funktionen &r oberoende och har integritet kan det
Oka ben&genheten att anméla. Dessa riktlinjer sasmmanfaller delvis med den

31 personuppgiftslagen (1998:204) 23-28 §8. Fran och med den 25 maj 2018 kommer personuppgifts-
lagen att erséttas av dataskyddslagen.
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information som myndigheten ska lamna om visselblasarfunktionen (se
avsnittet ovan).

Av myndighetens riktlinjer for visselblasning bor féljande framga:

Syfte och inriktning for visselblasarfunktionen

— Syftet med visselblasarfunktionen och vilka typer av misstankar den om-
fattar. Var konkret. Att bara hénvisa till att syftet &r att bekdmpa korrup-
tion &r for allmant.?

— Vem visselblasarfunktionen vander sig till.
— Att det ar frivilligt att anvanda sig av visselblasarfunktionen.

— Att visselblasarfunktionen &r ett komplement till att anmala missforhal-
landen via de ordinarie kanalerna inom myndigheten.

— Att en medarbetare alltid kan anvénda sin grundlagsskyddade meddelar-
frihet.

Hur en anmalan ska vara utformad

— Vad en anmaélan bér innehalla for att kunna utredas.

— Att den som anmaler alltid ska gora det i god tro, inte far lamna ogrundade
anklagelser eller anmala for att uppna egen vinning av nagot slag.

Rutiner for hur anmalningar ska hanteras
— Vilka funktioner inom och utom myndigheten som hanterar anméalningar
via visselblasarfunktionen.

— Hur rutinerna for hantering och utredning av anmélningar ser ut.

— Vad som hander med information som faller utanfor syftet med vissel-
blasarfunktionen.

— Vad som hé&nder med de anmalningar som galler korruption och andra
oegentligheter.

— Hur anmélda som registrerats inom visselblasarfunktionen ska underrét-
tas.

Instruktioner om dokumentation och aterrapportering
— Hur visselblasarfunktionens verksamhet ska dokumenteras.

— Att information om behandling av personuppgifter ska lamnas i enlighet
med géllande regelverk.

— Hur aterrapportering av resultaten av visselblasarfunktionens verksamhet
ska ske.

32 Statskontoret 2016:30, Visselblasarfunktioner i staten, s. 124 f.

STATSKONTORET



|\

Y

2]
@ STATSKONTORET PM

2017-12-15 Dnr 2017/130-5

2 Rattslig fordjupning

2.1 Inledning

Syftet med denna text &r att den ska utg6ra bakgrund och réattslig vagledning
for det forslag till riktlinjer som presenteras i avsnitt 1. Statskontorets uppdrag
har varit att arbeta fram riktlinjer inom ramen for géllande rétt. Av det skalet
lagger vi inte fram nagra forslag till forfattningsandringar.

Statskontoret har i rapporten Visselblasarfunktioner i staten redogjort for
vissa rattsliga forutsattningar for gemensamma visselblasarfunktioner i
staten. Delar av den analysen &r relevant dven for vart uppdrag, som forut-
satter att varje myndighet driver sin egen visselblasarfunktion. De réttsom-
raden som enligt Statskontorets bedémning framst aktualiseras ar desamma
som i 2016 ars rapport: de konstitutionella forutsattningarna, skyddet for
arbetstagare som slar larm, offentlighet och sekretess, samt personuppgifts-
och dataskyddsfragor och konsekvenser for den personliga integriteten.
Betraffande skyddet for arbetstagare som slar larm samt pa dataskyddsom-
radet har det sedan 2016 tillkommit nya regelverk som behover tas i beaktan-
de.

Oaktat behovet av att fortydliga de réattsliga forutsattningarna for att avsloja
korruption och andra oegentligheter i statliga myndigheter, vill Statskontoret
framhalla att visselblasarfunktioner inte kan ersétta det grundlagsreglerade
meddelarskyddet och inte heller garantera en anmaélare anonymitet.s

2.2 Konstitutionella och allmanna forutsattningar

Regeringsformen (RF), tryckfrihetsférordningen (TF) och yttrandefrihets-
grundlagen (YGL) innehaller bestammelser om yttrande- och informations-
frihet, handlingsoffentlighet och meddelarskydd som ar relevanta for skyddet
av visselblasare. Europakonventionen om de manskliga rattigheterna och de
grundlaggande friheterna (EKMR) innehaller aven den bestimmelser som
kan behova beaktas i sammanhanget. Konventionen utgor svensk lag och
dessutom finns ett forbud i regeringsformen mot att meddela lag eller annan
foreskrift i strid med konventionen (2 kap 19 § RF).

Yttrande- och informationsfrineterna ar skyddade i grundlag och i Europa-
konventionen. Meddelarfriheten i tryckfrihetsforordningen ger ett mycket
starkt skydd for personer som vill larma till media om missforhallanden vid

33 Statskontoret 2016:30, Visselblasarfunktioner i staten, bilaga 2.
34 Se vidare nedan avsnitt 2.2 om meddelarskyddet och 2.4 om handlingsoffentlighet och anonymitet.
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myndigheter och ar i dagslaget enda séttet for en visselblasare att forsakra sig
om anonymitet.

Vid inrattandet av en visselblasarfunktion ar det viktigt att ha grundlags-
skyddet i atanke. Det ar inte tillatet att forsoka hindra nagon fran att avsloja
missforhallanden utom néar det finns stod i lag for detta, exempelvis pa grund
av sekretesskydd. En visselblasarfunktion far heller inte utformas sa att den
forefaller inskranka meddelarskyddet.

Regeringsformen

Enligt 2 kap 1 § 1 p RF har var och en frihet att i tal, skrift eller bild eller pa
annat satt meddela upplysningar samt uttrycka tankar asikter och kanslor.
Yttrandefriheten giller i forhallande till ’det allménna”, vilket innebédr att
statsanstéllda omfattas av grundlagsskyddad yttrandefrihet i forhallande till
sin arbetsgivare. Begransningar kan dock folja av lag (2 kap 20 § RF).

Yttrandefriheten befriar inte en arbetstagare fran att lojalt ratta sig efter
arbetsgivarens beslut och direktiv oavsett vilken uppfattning vederbdrande
kan ha om dessa. Om arbetsgivarens direktiv utan lagstdd innebér en in-
skrankning i arbetstagarens yttrandefrihet ska det dock inte foljas.x Av praxis
hos Riksdagens ombudsman (JO) och Arbetsdomstolen framgar att en arbets-
tagares mojlighet att yttra sig kan begransas av arbetsréattsliga regler utan att
detta innebé&r en begransning av yttrandefriheten i RF:s mening.#

Myndigheterna lyder under regeringen

Statliga forvaltningsmyndigheter lyder under regeringen (12 kap 1 § RF).
Regeringen har meddelat allménna foreskrifter om hur forvaltningsmyndig-
heter ska styras och organiseras i bland annat myndighetsférordningen
(2007:515), internrevisionsforordningen (2006:1228) och férordningen
(2007:603) om intern styrning och kontroll. I myndighetsinstruktioner och
regleringsbrev kan regeringen ge narmare foreskrifter for hur en myndighets
arbete ska bedrivas.

Meddelarskyddet i TF och YGL

| svensk ratt har arbetstagare som slar larm till media ett mycket starkt skydd
genom det s.k. meddelarskyddet i TF och YGL. Kortfattat omfattar skyddet i
TF uppgifter som lamnas till tryckta skrifter och skyddet i YGL omfattar
sadana uppgifter i radio- och TV-program, databaser, ljudupptagningar och
andra tekniska upptagningar. Aven om myndigheter inréttar interna eller
externt administrerade visselblasarfunktioner, kommer meddelarskyddet att
ge det mest effektiva skyddet for arbetstagare som vill rapportera misstankar
om exempelvis korruption eller andra oegentligheter.

35 Se vidare nedan avsnitt 2.3 om arbetsréttsliga bestammelser.
3 Larsson, P. 2015, Skyddet for visselblasare i arbetslivet — en konstitutionell och arbetsréttslig studie,
s. 91, med hénvisningar till praxis.
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Meddelarskyddet bestar av flera delar

Meddelarskyddet bestar av flera delar, namligen meddelarfriheten, repres-
salieforbudet, ratten till anonymitet, efterforskningsforbudet och anskaffar-
friheten.

Meddelarfriheten innebar att det star var och en fritt att lamna uppgifter i
vilket amne som helst for publicering i tryckt skrift eller i nagot medium som
omfattas av YGL utan att riskera atal, straff eller skadestandsskyldighet utom
I de fall som anges i TF eller YGL. Syftet med meddelarfriheten &r att skapa
mojligheter till publicering av uppgifter om den offentliga sektorn och
darigenom okad insyn i offentlig verksamhet. Den innebar dock inte i sig
nagot sérskilt skydd for offentligt anstallda.

Repressalieforbudet innebér att en myndighet eller annat allmént organ inte
far ingripa, vare sig formellt eller informellt, mot nagon for att denne har
utnyttjat sin tryck- och yttrandefrihet (3 kap 4 8§ andra stycket TF och 2 kap
4 § tredje stycket YGL). Med repressalier avses alla atgarder som medfor
negativa konsekvenser for den enskilde, sdsom uppséagning, avskedande,
disciplinpaféljd eller mindre ingripande atgarder som tillsagelser. Varje form
av kritik och atgarder mot en arbetstagare for att denne har haft kontakt med
massmedia omfattas i princip. Repressalieforbudet ar straffsanktionerat
satillvida att den som vidtar atgarder i form av avskedande, uppsagning,
meddelande av disciplinpafoljd eller liknande atgarder kan démas till boter
eller fangelse i hogst ett ar (3 kap 5 § tredje stycket TF och 2 kap 5 § tredje
stycket YGL). JO och Justitiekanslern (JK) har en omfattande praxis pa
omradet.

Anonymitetsskyddet innebar en ratt for meddelare med flera att inte avsldja
sin identitet. Dessutom ar det forbjudet for den som tagit emot ett meddelande
for publicering att avsl6ja vem som ar forfattare eller star bakom ett
meddelande, det sa kallade kallskyddet (3 kap 1 och 3 88 TF och 2 kap 1 och
388 YGL).

Efterforskningsforbudet innebar att en myndighet eller annat allmént organ
inte far efterforska identiteten hos en meddelare som omfattas av ratten till
anonymitet. Efterforskning innebar i detta sammanhang alla former av fragor
eller atgarder i syfte att fa fram vem som har lamnat eller offentliggjort en
uppgift. Overtradelser av efterforskningsforbudet kan straffas med béter eller
fangelse i hogst ett ar (3 kap 5 § andra stycket TF och 2 kap 5 § andra stycket
YGL).

Anskaffarfriheten innebér att var och en har ratt att anskaffa uppgifter for
publicering i ett medium som omfattas av TF eller YGL (1 kap 1 § fjéarde
stycket TF och 1 kap 2 § YGL). Men en anskaffare kan straffas om anskaf-
fandet innebar grovre brott mot rikets sakerhet (sadana brott ar straffbara dven
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for meddelare). Vanlig lag (inte TF eller YGL) tillampas pa sjalva anskaf-
fandet, vilket innebdr att det &r straffbart att anskaffa uppgifter genom exem-
pelvis stold eller dataintrang.

Meddelarfriheten ar inskrankt i undantagsfall

Meddelarfriheten i TF och YGL é&r inte absolut utan &r inskrankt i vissa
undantagsfall. Det galler vissa grovre brott mot rikets sékerhet, uppsatligt
oriktigt utlamnande av hemlig handling och tillhandahallande av en sadan
handling i strid med myndighets forbehall samt uppsatligt dsidosattande av sa
kallade meddelarfrihetsbrytande tystnadsplikter. Den ansvarsbestammelse
som aktualiseras i sadana fall ar brott mot tystnadsplikt enligt 20 kap 3 §
brottsbalken.”

Europakonventionen och anslutande regelverk

Europakonventionen utgor svensk lag och svensk lag far inte heller meddelas
i strid med konventionen (2 kap 19 8 RF). Eftersom konventionen ar svensk
lag &r dven Europadomstolens praxis géllande rétt i Sverige.

Europadomstolens praxis

Artikel 10 i konventionen reglerar yttrandefriheten och &r den bestammelse
som aktualiseras i visselbldsarsammanhang. | Europadomstolens praxis har
de sex sa kallade Guja-principerna blivit vagledande for hur visselblasarfall
ska beddmas.=

Den forsta utgar fran en lojalitetsplikt for arbetstagaren och ar formulerad s
att avsléjanden om missforhallanden i forsta hand ska goras internt. Endast
om detta dr “uppenbart ogorligt” far informationen, som en sista utvig,
avslojas till allmanheten. Detta bygger pa att de interna kanaler som star till
buds ar effektiva. Den nya svenska visselblasarlagen ligger i linje med denna
praxis, &ven om den svenska lagen innehaller fler undantag for externa larm.

Den andra principen innebdr att den avsldjade informationens allmanintresse
vager tungt vid beddmningen av om det ar motiverat att begransa yttrandefri-
heten. Om allménintresset ar starkt, ar utrymmet for att begransa yttrande-
friheten snavt.

Den tredje principen innebar att vissa krav stalls pa visselblasaren att den
avslojade informationen ska vara korrekt. Arekrankande anklagelser, som det
kan tankas vara fraga om vid visselblasning, far begransas i lag om de ar
grundlosa eller framfors i ond tro. Sa gott det gar ska visselblasaren dessutom
sékerstalla att informationen &r korrekt och tillforlitlig.

37 Se vidare avsnitt 2.4 om offentlighet och sekretess.

38 Efter domen i Guja mot Moldavien (2008-02-12).

39 Lagen (2016:749) om ett sarskilt skydd mot repressalier for arbetstagare som slar larm om allvarliga
missforhallanden. Se vidare avsnitt 2.3.
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Enligt den fjarde principen ska allmanintresset i uppgifterna som framfors
vdgas mot den eventuella skada som kan drabba arbetsgivaren. | allménhet
synes allménintresset véga tyngst.

Den femte principen innebar ett krav pa att visselblasaren har ideella motiv
for sitt handlande. Om visselblasarens egentliga motiv ar hamnd, 6nskan om
karriarfordelar eller hopp om att tjana pengar pa sitt avslojande, kan det enligt
Europadomstolen vara rimligt att inte skydda vederbdrande. Det héar kravet
pa altruistiska motiv har varit foremal for en del kritik.

Den sjatte och sista principen handlar om vilken typ av sanktion en visselbla-
sare utsatts for. Allvarliga sanktioner sasom avsked, degradering, omplace-
ring med mera kan ha en avkylande effekt pa yttrandefriheten som enligt
Europadomstolen inte &r 6nskvard.

Det bor understrykas att dessa principer inte paverkar meddelarskyddet. Den
som lamnar uppgifter for publicering i medier som skyddas av yttrande-
frihetsgrundlagarna omfattas alltsa inte av de nu ndmnda begrénsningarna.

Europaradets civilrattsliga konvention

Foérutom skyddet enligt Europakonventionen och Europadomstolens ratts-
praxis finns tva andra Europaradskonventioner som innehaller bestammelser
om skydd for visselblasare och som Sverige har anslutit sig till. I samman-
hanget &r Europaradets civilrattsliga konvention om korruption mest relevant.
Dess artikel 9 foreskriver att konventionsstaterna ska tillse att arbetstagare
har ett lampligt skydd mot oberéattigade pafoljder om de haft skalig anledning
att misstanka korruption hos sin arbetsgivare och i god tro anmalt detta till
ansvarig person eller myndighet.

Europaradets rekommendation om skydd for visselblasare

Vidare har Europaradet antagit en rekommendation om skydd for visselbla-
sare. Rekommendationen, som inte ar bindande, utgar fran att det ska finnas
skydd for visselblasare mot en lang rad tankbara repressiva atgarder fran
arbetsgivare. Forutom ingripande atgarder som avskedande, omplacering och
liknande, anger rekommendationen att visselblasare ska skyddas fran trakas-
serier och andra typer av bestraffande behandlingar. Rekommendationen har
haft betydelse vid utarbetandet av lagen (2016:749) om sérskilt skydd mot
repressalier for arbetstagare som slar larm om allvarliga missforhallanden (se
vidare nésta avsnitt).

2.3 Arbetsrattsliga forutsattningar

Arbetsratten omfattar regler om anstallningsskydd och arbetsforhallanden
samt réattigheter och skyldigheter i arbetslivet. De arbetsrattsliga reglerna
omfattar anstallda och i vissa fall inhyrda personer vid myndigheter. Daremot
omfattas inte andra kategorier av tankbara visselblasare sdsom leverantorer
och kunder.

STATSKONTORET

24 (36)



|\

Y

2]
@ STATSKONTORET PM

2017-12-15 Dnr 2017/130-5

For den som ar statsanstalld ar det i allmanhet tillatet att patala missférhallan-
den i verksamheten utan att drabbas av repressalier. Denna ratt medfor
emellertid inte nagon ratt for den anstéllde att asidosatta vad som galler for
arbetsuppgiften.

Den nya lagen om ett sarskilt skydd mot repressalier for arbetstagare som slar
larm om allvarliga missforhallanden ger anstallda som larmar ett visst skydd
mot repressalier fran arbetsgivaren.

Lojalitetsplikt och kritikré&tt

Statsanstallda har, liksom andra offentliganstéllda och privatanstéllda, en
lojalitetsplikt gentemot sin arbetsgivare, som emellertid & mindre omfattande
for statsanstéllda. Statsanstéllda har aven en skyldighet att handla i enlighet
med rattsordningens krav, som skulle kunna tdnkas komma i konflikt med
den direkta arbetsgivarrelationen. Statstjansteman agerar i allménhet under
eget ansvar och har en skyldighet att inte efterkomma lagstridiga anvisningar
eller beslut. Detta foljer av legalitetsprincipen i regeringsformen (1 kap
1 § 3 st RF) och allmanna principer om god férvaltning. Det framgar dven av
den statliga vardegrunden.#

Den externa kritikratten

Granserna for den externa kritikratten kan aktualiseras i fall da en statstjanste-
man valjer att kritisera sin myndighet offentligt, oavsett om kritiken galler
korruption eller andra oegentligheter eller ndgot annat. Betraffande denna
externa kritikratt, finns det en tydlig rattspraxis hos saval Arbetsdomstolen
som JO och JK.

Arbetsdomstolen har sammanfattat rattslaget som att en myndighet som regel
inte kan ingripa mot en anstalld for att denne, genom att utnyttja sina grund-
lagsfasta fri- och rattigheter, fororsakat storningar i verksamheten eller skadat
myndighetens anseende och allménhetens fortroende for myndigheten. Be-
doémningen kan dock vara en annan om det ar fraga om en arbetstagare med
en utpraglad fortroendestalining och direkt ansvar for myndighetens beslut
eller i andra ytterlighetssituationer. Det finns aven ett utrymme for att vidta
atgarder med anledning av allvarliga samarbetssvarigheter, dven om dessa
ytterst i viss man kan ha sin grund i att en arbetstagare utnyttjat sina grund-
lagsfasta fri- och réttigheter. Givetvis bor en myndighet ocksa kunna ingripa
mot en anstalld som inte utfor sina arbetsuppgifter pa ett riktigt satt.«

Anstéalldas interna kritikratt

Den interna kritikratten &r kanske annu viktigare nar det galler att komma till
ratta med missforhallanden i verksamheten. I vissa typer av verksamheter har
kritikratten utvecklats till en skyldighet att anmala missforhallanden,

40 vardegrundsdelegationen 2013, Den gemensamma vardegrunden for de statsanstallda.
41 AD 2003 nr 51.
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exempelvis enligt patientsékerhetslagens (2010:659) “lex Maria” och social-
tjanstlagens (2001:453) “lex Sarah”.

| verksamheter dar sadana uttryckliga skyldigheter saknas galler anda att
offentliganstéllda har en vidstrackt rétt att kritisera arbetsgivarens handlande,
bland annat darfor att det &r en forutsattning for goda arbetsforhallanden och
goda arbetsresultat.«

Myndighetsanmalan

For en anstélld vid en myndighet som misstanker korruption eller andra
oegentligheter kan det framsta som rimligt att uppmarksamma en relevant
tillsynsmyndighet pa missférhallandena. Det finns emellertid inte nagon
sérskild nationell reglering avseende skyddet for anstallda som anmaéler sin
arbetsgivare for oegentligheter och missforhallanden till en tillsynsmyndig-
het.

Skydd mot repressalier och uppsagning
Skydd mot osaklig uppsagning

Lagen (1982:80) om anstéllningsskydd (LAS) innehaller ett allmant skydd
mot osaklig uppséagning eller ogrundat avskedande fran anstallningen (7 och
18 88§ LAS).

Diskrimineringslagens forbud mot repressalier med mera

Diskrimineringslagen (2008:567) forbjuder bade diskriminerande trakas-
serier (upptradande som kréanker nagons vardighet och som har samband med
nagon av diskrimineringsgrunden) och sexuella trakasserier (upptradanden av
sexuell natur som kranker nagons vardighet) i arbetslivet (1 kap. 4 §).

Diskrimineringslagen innehaller dven ett forbud mot repressalier. Enligt detta
far en arbetsgivare inte utsatta en arbetstagare for repressalier bland annat pa
grund av att denne anmalt eller patalat att arbetsgivaren handlat i strid med
diskrimineringslagen eller medverkat i en utredning enligt lagen.

En arbetsgivare ar skyldig att utreda omstandigheterna kring de uppgivna
trakasserierna. | forekommande fall ska arbetsgivaren dven vidta de atgarder
som skaligen kan kravas for att forhindra trakasserier i framtiden (2 kap. 3 8).

Ny lag om skydd mot repressalier

Sedan 1 januari 2017 galler lagen om ett sarskilt skydd mot repressalier for
arbetstagare som slar larm om allvarliga missforhallanden. Lagen ger arbets-
tagare ratt till skadestdnd om de utsatts for repressalier i strid med lagen. Aven
inhyrda arbetstagare omfattas i forhallande till den arbetsgivare som de ar
inhyrda av. Den ndrmare inneb6rden av bestdmmelserna i lagen kommer inte

42 AD 1982 nr 110.
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att bli tydliga forran de blivit foremal for provning i Arbetsdomstolen och
annan rattspraxis.

Lagen skyddar den anstéallde som larmat om allvarliga missférhallanden i
arbetsgivarens verksamhet, vilket enligt forarbetena ar ett relativt hogt stallt
krav. Det kan exempelvis rdra sig om brott med fangelse i straffskalan eller
”diarmed jamforliga missforhdllanden”, sasom brott mot grundlaggande fri-
och rattigheter, underlatenhet att félja gallande foreskrifter, risk for liv, saker-
het eller halsa samt en del annat. Det kan vara svart for en enskild anstalld att
veta om ett missforhallande éar tillrackligt allvarligt for att lagens skydd ska
gélla vid ett larm.

Huvudregeln &r att den som larmar i férsta hand ska gora det internt eller till
en arbetstagarorganisation. For externa larm kravs normalt “befogad anled-
ning”, vilket innebdr att arbetsgivaren inte vidtagit skdliga atgirder inom
rimlig tid och i skalig omfattning informerat den anstallde som larmat om
detta. Aven kravet pd befogad anledning kan innebara svarigheter for en
anstalld att avgora vilka ageranden som ryms inom lagens skydd. Det &r ingen
skillnad pa att larma till en extern myndighet, exempelvis till en tillsyns-
myndighet, och att larma till andra, sasom folkvalda personer, politiska
partier, miljoorganisationer, andra ideella sammanslutningar eller enskilda
opinionsbildare.

| vissa fall &r det emellertid enligt lagen befogat att larma externt utan ett
foregaende larm inom organisationen. Det kan exempelvis vara fallet om det
foreligger akut fara for liv, halsa eller sakerhet, om de aktuella missforhallan-
dena &r mycket allvarliga eller om arbetstagaren har sérskild anledning att
misstanka att han eller hon skulle drabbas av repressalier vid ett internt larm.
Det kan ocksa galla om den person eller funktion som ar ansvarig for att ta
emot ett internt larm &r den som sjalv ar ansvarig for missforhallandet.
Ytterligare ett fall da det kan vara befogat med direkta externa larm ar om det
finns risk for att bevis forstérs om arbetstagaren slar larm internt.«

En anstélld som gor sig skyldig till brott genom att larma, exempelvis genom
att bryta mot en lagstadgad tystnadsplikt, omfattas dock inte av repressalie-
forbudet (8 8).

Den som tar emot ett larm om allvarliga missforhallanden har ingen tystnads-
plikt, vare sig det géller interna eller externa larm (utom ndr en anstélld utnytt-
jar sin grundlagsskyddade meddelarfrihet for att tala med media). Det innebar
att en anmélare saknar anonymitetsskydd.«

43 Prop. 2015/16:128, Ett sarskilt skydd mot repressalier for arbetstagare som slar larm om allvarliga
missforhallanden, s. 69 f.

4 Visselblasarutredningen foreslog ett sekretesskydd, jfr SOU 2014:31, Starkt skydd for arbetstagare
som slar larm om allvarliga missférhallanden, s. 332 ff.
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2.4 Offentlighets- och sekretessfragor

Det finns inga allméanna sekretessregler som kan skydda visselblasares anony-
mitet. De enda undantagen ar halso- och sjukvard, socialtjanst och Finans-
inspektionens tillsynsomrade. Darutover riskerar den som rojer sekretess-
belagt material i en anmélan till en visselblasarfunktion att géra sig skyldig
till brott. Anmaélaren skyddas inte heller av repressalieforbudet i visselblasar-
lagen.

Offentlighetsprincipen i tryckfrihetsférordningen har en mycket stark stall-
ning i svensk réatt vilket gor att visselblasarfunktioner i statliga myndigheter
ar subsidiara till meddelarfriheten. Anmélningar som inkommer till en vissel-
blasarfunktion utgor darfor allmanna handlingar oavsett om funktionen &r
organiserad internt pa myndigheten eller Gverlatits till en extern aktor.
Anlitandet av en extern funktion kan forsvara sokandet efter en visselblasares
identitet men garanterar alltsa varken anonymitet at den som anmaler ett
missforhallande eller at den som blir anmald.

Vidare ar bestammelserna om diarieféring samt bevarande och utldmnande
av allméanna handlingar aven 6verordnade bestammelserna om databehand-
ling av personuppgifter i personuppgiftslagen (1998:204), PUL.

Handlingsoffentlighet och anonymitetsskydd
Bestammelser om allménna handlingar i TF

Enligt 2 kap 1 8 TF har varje svensk medborgare ratt att ta del av allménna
handlingar. Med handling avses en framstéllning i skrift eller bild eller en
upptagning som kan uppfattas endast med tekniska hjalpmedel (2 kap 3 8§ TF).
En handling ar allmén om den forvaras hos en myndighet och dessutom ar att
anse som inkommen till eller uppréttad hos myndigheten (6—7 88). En hand-
ling anses inkommen till en myndighet nar den har anlént dit eller kommit
behdrig befattningshavare till handa (6 8).

Det hénder att handlingar forvaras hos ett privat subjekt (oftast foretag) som
anlitats av en myndighet. Fragan om sadana handlingar ska betraktas som
allmanna eller inte har behandlats i rattspraxis, sérskilt betraffande tjanstetill-
sattningsarenden. Det avgorande fér om handlingar som forvaras hos ett
privat foretag i en myndighets stélle & om handlingarna mottagits i myndig-
hetens stalle och varit tillgangliga for myndigheten. | sddana fall saknar det
betydelse var handlingarna rent fysiskt forvaras.+

Bestammelser om diarieféring och allménna handlingar i OSL

| offentlighets- och sekretesslagen (2009:400), OSL, finns bestammelser om
myndigheternas skyldighet att diariefora, bevara och lamna ut uppgifter i

45 RA 1989 ref 29 och RA 1996 ref 25 (plenimal).
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allménna handlingar. Bestammelserna i OSL &r i detta avseende 6verordnade
PUL, vilket framgar av 2 och 8 §§ PUL.

Avgorande for om ett &rende inleds & myndighetens beslut om att inleda en
handlaggning. Detta beslut ar formlést men innebar en atgard. En anmélan
fran en enskild medarbetare maste hanteras och ska darmed bli féremal for
nagot slags beslut. Alla anmalningar till en myndighets interna visselblasar-
funktion maste saledes registreras (diarieforas).

En anmalan om oegentligheter som kommer in till en myndighets interna
visselblasarfunktion maste som huvudregel alltid diarieféras om den kommer
utifran, det vill saga fran nagot annan an en anstalld. Anmalningar till en
externt administrerad visselblasarfunktion behover diarieféras forst nar de
kommer in till sjadlva myndigheten. Det som diariefors blir ocksa per auto-
matik ett drende hos myndigheten. Statskontoret rekommenderar att alla
anmaélningar som huvudregel ska bli egna &renden och darmed diarieforas.

Rattspraxis for handlingsoffentlighet inom visselblasarfunktioner

Rattspraxis avseende handlingsoffentlighet hos visselblasarfunktioner ar inte
helt entydig. | en dom fran Kammarratten i Sundsvall ansags de aktuella
handlingarna inte vara direkt tillgangliga for myndigheten och de ansags inte
heller férvarade for myndighetens rakning.4 JO har dock uttalat att uppgifter
som lamnas till en extern visselblasarfunktion utgér allméanna handlingar
eftersom de &r att betrakta som inkomna till myndigheten redan da de anlan-
der dit.#

Statskontorets bedémning ar att myndigheter inte bor forsoka kringga offent-
lighetsprincipen genom att forvara handlingar hos ett privat foretag. Be-
domningen har stod i den praxis rorande rekryteringsérenden som vi refererar
till ovan.+

Eftersom handlingsoffentligheten har en mycket stark stéllning i svensk rétt
finns det alltsa ingen mojlighet att med nuvarande réttslage garantera anony-
mitet at den som lamnar uppgifter till en visselblasarfunktion, vare sig denna
ar intern eller extern.

Sekretess galler inte for interna visselblasarfunktioner

For visselblasarfunktioner som myndigheter anordnar internt galler inte
sekretess. Den omstandigheten att en handling 6verlamnas fran en myndig-
hets internrevision till en annan del av myndigheten medfér dock inte att
handlingen blir allman eftersom internrevisionen inte anses ha en sadan sjalv-
standig stallning som avses i 2 kap. 8 § TF.# Nagot liknande torde gélla for
overforing av handlingar till andra tdnkbara interna organ som behandlar

46 Kammarratten i Sundsvall, 18 november 2014, mal 1573-14.
47 JO-beslut 2014-12-03, dnr 2242-2014.

48 RA 1996 ref 25 (plenimél), jfr JO 2012/13, s. 464.

49 HFD 2013 ref 40.
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anmalningar om oegentligheter, exempelvis sékerhetsenhet, juridisk enhet
eller liknande.

Sekretess

Statligt anstélldas yttrandefrihet begrénsas av bestammelser i OSL. Det ar
viktigt att en visselblasarfunktion utformas sa att anstallda inte riskerar att
bryta mot eventuella tystnadsplikter.

I OSL finns ingen allmén sekretessbestammelse som skyddar uppgifter om
anstallda som slar larm till eller inom en myndighet. Daremot finns specifika
sekretessbestammelser pa nagra omraden, namligen inom sjukvarden (25 kap
7 8 OSL), socialtjansten (26 kap 5 § OSL) och pa Finansinspektionens
omrade (30 kap 4b § OSL). | dessa fall galler sekretessen fore meddelarfri-
heten.

Sekretessbestammelser for myndigheter och deras funktionarer

Sekretess innebér ett forbud mot att roja uppgifter, vare sig det sker muntligen
eller genom att en allman handling lamnas ut eller pa annat satt (3 kap
1 8 OSL). En bestammelse om sekretess medfor saledes bade tystnadsplikt
for de personer som har en skyldighet att folja bestimmelsen om sekretess
och handlingssekretess for de handlingar som omfattas av bestammelsen.
Detta innebar att sekretessen bade begransar yttrandefrineten enligt
regeringsformen och begransar ratten att ta del av allménna handlingar enligt
TF. Forbudet galler réjande av uppgift till enskild och i princip daven till annan
myndighet. Den som i sin verksamhet hos en myndighet har fatt tillgang till
sekretessbelagda uppgifter har tystnadsplikt &ven efter det att han eller hon
har ldmnat sin anstéllning eller sitt uppdrag.

Sekretessbestammelserna galler for myndigheter och deras funktionarer
(2 kap 1 8 OSL). Med offentliga funktionérer avses personer som ar i allmén
tjanst eller som pa grund av uppdrag hos en myndighet eller liknande for det
allmannas rakning deltar i en myndighets verksamhet och pa sa satt fatt
kannedom om sekretessbelagd uppgift.

Anstallda pa myndigheter och andra personer som omfattas av 2 kap 1 § andra
stycket OSL omfattas av bestimmelser om tystnadsplikt. Om en sadan person
felaktigt rojer en uppgift kan han eller hon i vissa fall ddmas for brott mot
tystnadsplikt enligt 20 kap 3 § brottsbalken.

Avtal om tystnadsplikt for personer utanfor myndigheten

Som indirekt framgatt ovan omfattas personer utanfor myndigheterna normalt
inte av tystnadsplikter for sekretessbelagda uppgifter. Ett undantag ar den
tystnadsplikt for advokater som foljer av 8 kap 4 § rattegangsbalken och som
innebar att en advokat &r skyldig att fortiga vad han eller hon far kannedom
om i sin yrkesutovning nar god advokatsed kraver detta, men dven sadan tyst-
nadsplikt har begransningar.
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Den myndighet som anlitar en extern aktor for att skéta visselblasarfunktioner
kan tillgodose behovet av tystnadsplikt i civilrattslig ordning genom avtal. De
sanktioner som kan aktualiseras mot personal som bryter mot tystnadsplikten
ar de som framgar av avtalen och av tillampliga arbetsrattsliga bestimmelser.
JO har emellertid uttalat att enbart avtalsreglerad tystnadsplikt kan vara
otillracklig for att skydda integritetskansliga och sérskilt skyddsvarda uppgif-
ter.> Ett sekretessavtal kan inte heller upphava offentlighetsprincipen enligt
TF.

2.5 Visselblasning och dataskydd

Larm om korruptionsmisstankar eller andra oegentligheter kan komma att
innebé&ra behandling av personuppgifter som direkt eller indirekt kan hanforas
till en enskild fysisk person. Misstankar om korruption innebér typiskt sett
uppgifter om olika typer av Gvertradelser. Den person eller funktion som
hanterar uppgifter om pastadda Gvertradelser maste beakta enskildas behov
av integritetsskydd.

Skydd mot intrang i den personliga integriteten

Av regeringsformen framgar att var och en gentemot det allménna ar skyddad
mot betydande intrdng i den personliga integriteten om det sker utan samtycke
och innebdr overvakning eller kartlaggning av den enskildes personliga
forhallanden (2 kap 6 § RF). Atgérder av sadant slag som anges i bestam-
melsen far vidtas endast om det finns lagstod for detta (2 kap 20-22 88§ RF).

Intresseavvagning mellan integritetsintrang och syftet med
personuppgiftsbehandlingen

Avgorande for hur ingripande ett intrdng i den personliga integriteten &r, ar
de behandlade uppgifternas karaktér: ju kansligare uppgifter, desto mer ingri-
pande anses behandlingen vara. Stor vikt maste aven laggas vid syftet med
personuppgiftsbehandlingen. En hantering som syftar till att utreda misstank-
ta brott eller andra oegentligheter far normalt anses vara mer kanslig &n be-
handling som uteslutande tjanar statistiska eller kvalitetsforbattrande dnda-
mal.

Statskontoret presenterade i rapporten Visselblasarfunktioner i staten
(2016:30) en samlad bedémning av de rattsliga forutsattningar som skulle
galla for en gemensam statlig visselblasarfunktion. Den beddmning som da
gjordes var att en gemensam funktion skulle innebéra en omfattande behand-
ling av personuppgifter som inte skulle vara férenlig med géllande rétt, bland
annat pa grund av att personuppgiftslagens krav pa nodvéandighet och pro-
portionalitet inte var uppfyllda.

Situationen ar annorlunda ndr varje enskild myndighet hanterar sin egen
visselblasarfunktion, eftersom méangden personuppgifter som behandlas ar

%0 JO 2015/16, s. 606.
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mindre och risken for spridning av integritetskansliga uppgifter sannolikt
ocksa ar lagre. Enligt nuvarande regelverk i dataskyddsdirektivet och PUL,
vilka bada upphar att galla under 2018, ar personuppgiftsbehandling i vissel-
blasarfunktioner mdjlig i enlighet med Datainspektionens foreskrifter.s:

Dataskyddsforordningen galler fran 2018

Den 25 maj 2018 trader Europeiska unionens nya dataskyddsforordning i
kraft. 1 och med detta upphor det &ldre dataskyddsdirektivet och PUL att gélla.
Dataskyddsforordningen ar direkt géllande ratt i unionens medlemsstater och
utgor framst en modernisering av nu gallande regelverk. |1 Sverige kommer
forordningen att kompletteras av en ny dataskyddslag, vars utformning annu
inte ar klar.s

Liksom tidigare géller att personuppgifter ska behandlas pa ett lagligt, korrekt
och Oppet satt sa att den registrerade forstar hur hans eller hennes uppgifter
behandlas och varfér. Personuppgifter far endast behandlas for tydligt angiv-
na andamal och endast i nédvandig utstrackning. Uppgifterna far heller inte
sparas i identifierbart skick langre tid &n vad som ar nddvandigt.

En nyhet jamfort med tidigare reglering &r att personuppgifterna ska skyddas
med lampliga tekniska och organisatoriska atgarder sa att de inte blir atkom-
liga for andra, forstors eller skadas.

Den som behandlar personuppgifter maste anta lampliga strategier for data-
skydd. Det géller dven hur personuppgifter ska behandlas i visselblasarsam-
manhang.

Rattsligt stod for personuppgiftsbehandling

For att behandla personuppgifter kravs uttryckligt rattsligt stod. | dataskydds-
forordningen finns de réttsliga grunderna for personuppgiftsbehandling i arti-
kel 6. For statliga myndigheters del krévs att behandling antingen &r ett en
rattslig forpliktelse enligt nationell rétt eller EU-rétt, att behandling ar en del
av en uppgift av allmant intresse eller att den &r ett led i myndighetsutdvning
med forfattningsstod.

Enligt Datainspektionen ar artikel 6.1 (c) eller (e) de réattsliga grunder som i
forsta hand aktualiseras for myndigheter som vill behandla personuppgifter i
system for visselblasning. For narvarande saknas dock tillrackligt underlag
for att ta stallning till vilken av dessa som &r sérskilt l&mplig. For att kunna
tillampa de tva nyss namnda rattsliga grunderna kravs att det finns en i svensk

51 Foreskrifter (DIFS 2010:1) om andring av Datainspektionens foreskrifter (DIFS 1998:3) om
undantag fran forbudet for andra 4n myndigheter att behandla personuppgifter om lagévertradelser
m.m. 1 § f). Se &ven Datainspektionen 2010, Ansvaret for personuppgifter som hanteras i system for
whistleblowing.

52 50U 2017:39, Ny dataskyddslag. Kompletterande bestammelser till EU:s dataskyddsférordning.
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réatt eller EU-ratt faststalld grund som uppfyller kraven enligt artikel 6.2 eller
6.3 i dataskyddsforordningen.

Datainspektionen anser att det &n sa lange &r oklart om det finns nagon i data-
skyddsforordningens mening faststélld grund som generellt kan ge stod for
myndigheter att behandla personuppgifter i system for visselblasning. Data-
inspektionen anser att det finns skal att dvervdga behovet av en sérskild
reglering av funktioner for visselblasning hos myndigheter som inbegriper
personuppgiftsbehandling.=

Rattslaget avseende personuppgiftsbehandling i visselblasarfunktioner fran
och med den 25 maj 2018 ar alltsa an sa lange oklart i flera avseenden. De
riktlinjer som foreslas i denna rapport kan darfor komma att behéva revideras
nar det nya regelverket ar pa plats.

53 E-brev fran Datainspektionen 2017-11-22.
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3  Arbetets genomforande

| arbetet med promemorian har vi inhdmtat synpunkter i enskilda fragor fran
Datainspektionen och Regeringskansliet (Arbetsmarknadsdepartementet och
Justitiedepartementet). Vi har aven gjort ett studiebesok vid Fdrsvarets
materielverk for att ta del av deras erfarenheter av en visselblasarfunktion.

Som en del av kvalitetssékringen har en extern referensgrupp lamnat syn-
punkter pa texterna i promemorian och de juridiska bedémningar som vi gor.
| den externa referensgruppen har ingatt professorn Hans-Gunnar Axberger,
justitieradet Thomas Bull, ordféranden i Arbetsdomstolen Jonas Malmberg,
professorn Lena Marcusson och docenten Helena Wockelberg.

Promemorian har utarbetats av en projektgrupp som bestatt av Erik Axelsson
(projektledare) och Olof Wilske. Till projektet har &ven en intern referens-
grupp varit knuten.
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