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Sammanfattning

Den 14 december 2022 antogs NIS2-direktivet, som ersatter det tidigare
NIS-direktivet fran 2016. Syftet med direktivet ar att hoja cybersakerhets-
nivan inom EU genom att 6ka skyddsnivan for kritisk infrastruktur och
viktiga tjanster. Dessutom syftar direktivet till att utveckla samarbetet
mellan medlemslander for att hantera cyberhot. For de svenska myndig-
heterna innebér N1S2-direktivet dels att de myndigheter som redan har
tillsynsansvar enligt det forsta N1S-direktivet far ett storre ansvar, dels
innebar direktivet nya uppgifter for myndigheter som nu foreslas fa
tillsynsansvar.

Statskontoret har pa uppdrag av regeringen utrett de ekonomiska
konsekvenserna av direktivet for statsbudgeten och for de myndigheter
som far ansvar for tillsyn enligt NIS2. | uppdraget ingar &ven att foresla
l&mpliga finansieringsmodeller for tillsynen inom sektorn for elektronisk
kommunikation.

Kostnaderna varierar mycket mellan myndigheterna

Statskontoret har utrett vilka kostnader tillsynsmyndigheterna uppskattar
att de kommer att fa for tillsyn enligt N1S2-direktivet, bade initiala
kostnader och Ipande kostnader. Malet har varit att beddma de
ekonomiska konsekvenserna av direktivet for sdval nuvarande som nya
tillsynsmyndigheter. Vara berékningar av kostnaderna bygger pa
myndigheternas egna uppskattningar.

! Direktiv 2022/2555 av den 14 december 2022 om Gtgdrder fér en hog
gemensam cybersdikerhetsniva i hela unionen och om upphdévande av direktiv och
Direktiv 2016/1148 av den 6 juli 2016 om dtgdrder fér en h6g gemensam
sdkerhetsniva fér ndtverks- och informationssystem i hela unionen.



Var analys visar att myndigheterna uppskattar att de initiala kostnaderna
uppgar till totalt 154,3 miljoner kronor for samtliga tillsynsmyndigheter,
medan myndigheterna uppskattar att de I6pande kostnaderna kommer
uppga till 185,5 miljoner kronor totalt per ar. De initiala kostnaderna
varierar kraftigt mellan tillsynsmyndigheterna. For Lansstyrelsen Skane
uppgar de till 2,9 miljoner kronor, medan de for Post- och telestyrelsens
uppgar till 41,2 miljoner kronor. Aven nar det galler de I6pande
kostnaderna varierar uppskattningarna, fran Lansstyrelsen Norrbotten,
som uppskattar sina kostnader till 5,2 miljoner kronor per ar, till
Finansinspektionen och Lakemedelsverket som uppskattar sina kostnader
till drygt 30 miljoner kronor per ar vardera. Finansinspektionen har ocksa
hogst antal tillsynsobjekt av samtliga tillsynsmyndigheter, totalt 1 500.

I det har sammanhanget vill vi sarskilt papeka att de uppskattade
kostnaderna &r mycket preliminara. De foreslagna tillsynsmyndigheternas
nya uppdrag ar annu inte beslutade av regeringen, uppdragens omfattning
ar inte klarlagda och tillsyn av cybersékerhet innebdr ett nytt
tillsynsomrade for flera av myndigheterna.

Utifran vart underlag &r vara viktigaste iakttagelser och slutsatser féljande:

o  Samtliga tillsynsmyndigheter betonar att fér att myndigheterna ska
kunna genomfora utredningens forslag och genomféra NIS2-
direktivet sa maste de fa full finansiering for att tacka bade initiala
och I6pande kostnader.

e  Flera myndigheter papekar att kompetensforsorjningen inom
cybersakerhet och tillsyn &r en stor utmaning. Det ar svart att hitta
och rekrytera ratt expertis, samtidigt som myndigheterna papekar att
I6neléget ar forhallandevis hogt.

e For att halla ner kostnaderna bor regeringen se till att myndigheterna
fokuserar pa hur de kan effektivisera sina processer och att resurser
anvands pa ett hallbart satt. Flera myndigheter bedémer att de
behdver nya egna it-system for att mota de nya behoven, nagot som
kommer medftra stora kostnader.

o  FOr att sékerstélla att tillsynsmyndigheterna foljer cybersékerhetslagen
&r det viktigt att regeringen ser till att de faktiska kostnaderna féljs upp,
liksom antalet tillsynsobjekt och hur tillsynen genomfors i praktiken.



Vi foreslar att tillsyn for sektorn elektronisk
kommunikation bor anslagsfinansieras

Vi foreslar att tillsynen for sektorn elektronisk kommunikation finansieras
med anslag, i likhet med all évrig tillsyn enligt NIS2. Detta skapar en
enhetlig och éverskadlig finansieringsstruktur for tillsyn enligt NIS2. Om
tillsynen for sektorn elektronisk kommunikation i stallet finansieras via
avgifter sa skulle sektorn skilja sig fran dvriga sektorer, dar tillsynen redan
ar anslagsfinansierad. Det skulle skapa en inkonsekvent finansierings-
modell inom samma regelverk.

Att finansiera via avgifter riskerar dessutom att leda till diskussioner om
avgiftsnivaer och motprestationer, ndgot som inte blir fallet om &dven
denna tillsyn finansieras via anslag. En enhetlig anslagsfinansiering
underlattar ocksa for myndigheterna att gora en budget, att planera sina
resurser och skapar tydligare ekonomiska ramar for tillsynsarbetet. Om
tillsynen for sektorn elektronisk kommunikation skulle avgiftsfinansieras
sa kraver det dessutom andringar i den befintliga lagstiftningen om hur
tillsyn enligt NI1S2 finansieras.



1 Inledning

| detta kapitel redogor vi for vart uppdrag, samt ger en 6versikt av
NIS2-direktivet och de viktigaste forandringarna jamfért med det forsta
NIS-direktivet.

1.1  Statskontorets uppdrag

Statskontoret har fatt i uppdrag att utreda de ekonomiska konsekvenserna
for statsbudgeten och for de myndigheter som till foljd av NIS2-direktivet
foreslas fa nytt eller forandrat ansvar for I6pande tillsyn av verksamhets-
utévare. Vi ska aven lamna forslag pa lampliga finansieringsmodeller for
tillsyn inom sektorn for elektronisk kommunikation.

1.1.1 Bakgrund till uppdraget

Europaparlamentet och radet antog den 14 december 2022 NIS2-direktivet.
Det ersétter det forsta NIS-direktivet fran 2016 (harefter NIS1-direktivet)
som har genomforts i svensk ratt genom lagen (2018:1174) om
informationssakerhet for samhallsviktiga och digitala tjanster.?

NIS2-direktivet syftar till att uppna en hdg gemensam cybersakerhetsniva
i hela unionen. Direktivet innebéar skarpta krav pa riskhantering kopplade
till cybersakerhet, sasom cyberattacker och dataintrang, och ett utokat
samarbete inom EU for att hoja cybersakerhetsnivan.

2 Direktiv 2022/2555 av den 14 december 2022 om dtgdrder fér en hég
gemensam cybersdikerhetsniva i hela unionen och om upphdvande av direktiv och
Direktiv 2016/1148 av den 6 juli 2016 om dtgdrder fér en h6g gemensam
sdkerhetsniva fér ndtverks- och informationssystem i hela unionen.



For myndigheter medfor de nya cybersékerhetsreglerna enligt N1S2-direktivet
tva saker:

e utbkade arbetsuppgifter for de myndigheter som redan i dag har ansvar
for att 6vervaka att nuvarande regler om informationssékerhet foljs

e nya arbetsuppgifter for de nya myndigheter som foreslas fa ansvar att
utdva tillsyn éver vissa av de tillkommande sektorerna i NIS2-
direktivet.

Den nya regleringen véntas innebéra 6kade resurshehov for bade
nuvarande och nya tillsynsmyndigheter. Hur stora kostnaderna blir beror
pa olika faktorer, exempelvis vilken tillsynskompetens myndigheterna
redan har, antalet tillsynsobjekt, typ av tillsyn och frekvensen pa tillsynen.

I mars 2024 ¢verldmnade utredningen om inforlivandet av N1S2-direktivet i
nationell rétt delbetdnkandet Nya regler om cyberséakerhet (SOU 2024:18).
Utredningens konsekvensanalys innehaller preliminara uppskattningar av de
Okade kostnaderna som den nya cybersakerhetsregleringen kommer att
innebara for tillsynsmyndigheterna. Men béade utredningen och regeringen
beddmer att det behévs mer underlag om kostnaderna. Statskontoret har
darfor fatt uppdraget att utreda de ekonomiska konsekvenserna for de
berérda myndigheternas tillsynsverksamhet.

1.1.2 Var tolkning av uppdraget

Utredningen (SOU 2024:18) foreslar att Statskontoret kartlagger de
I6pande kostnaderna for tillsynsmyndigheterna for tiden fran 1 januari
2026. Var tolkning av uppdraget ar att vi ska uppskatta vilka kostnader
som utredningens forslag ger upphov till, baserat pa nar den enskilda
myndigheten sjélv bedoémer att den borjar sin tillsynsverksamhet enligt
NIS2-direktivet. Detta innebadr att tidpunkterna for nar myndigheterna
borjar fa kostnader for detta kan variera.

1.2 Om NIS2-direktivet

NIS2-direktivet beslutades av EU i december 2022. Det ersatter NIS1-
direktivet, som borjade gélla 2018 genom lagen (2018:1174) om
informationssékerhet for samhéllsviktiga och digitala tjanster. NIS1 var
EU:s forsta gemensamma ramverk for att hdja cybersakerheten inom
unionen. Syftet med direktivet var att forbattra medlemsstaternas



motstandskraft mot cyberhot. Det skulle uppnas genom att infora krav pa
riskhantering och incidentrapportering — till exempel vid cyberattacker
och dataintrang — for vissa samhallsviktiga sektorer, som energi, transport,
hélsa och digitala tjanster. Sju sektorer omfattades av det forsta direktivet.

I oktober 2024 blev NIS2-direktivet lag i Sverige. NIS2 skérper och
utokar regelverket genom att bland annat infora krav pa fler och mer
detaljerade riskhanteringsatgarder samt starker samarbetet mellan
medlemslander, genom flera atgarder som forbéttrar informationsdelning,
koordinering och krisberedskap vid cyberhot. NIS2 stéller ockséa hogre
krav pa tillsyn dver hur organisationer inom berérda sektorer uppfyller
sdkerhetskraven samt incidentrapportering, vilket innebar att
organisationer snabbt och korrekt rapporterar allvarliga cybersékerhets-
incidenter till tillsynsmyndigheterna. Direktivet innebar ocksa
gemensamma regler for sanktionsatgarder for medlemslanderna.

NIS2-direktivet har dven ett bredare tillampningsomrade, och omfattar
bade offentliga och privata verksamhetsutévare, dar det finns krav att
organisationerna ska vara over en viss storlek for att omfattas av reglerna.
Skillnaderna innebar att fler organisationer maste félja direktivet, och
tillsynsmyndigheterna far utokade arbetsuppgifter. N1S2-direktivet
innebar ocksa att antalet sektorer som direktivet géller okar fran 7 till 18
sektorer.

1.2.1 MSB spelar en central roll nar det géller att
genomfora NIS2-direktivet

Myndigheten for samhallsskydd och beredskap (MSB) har en central roll i
Sveriges arbete med NIS-direktiven. Det géller bade det ursprungliga
NIS1-direktivet och det nya NIS2-direktivet. Myndigheten leder bland
annat ett samarbetsforum dar samtliga tillsynsmyndigheter ingar.
Darutdver &r MSB en nationell gemensam kontaktpunkt och foretrader
Sverige i EU:s strategiska samarbetsgrupp.®

350U 2024:18. Nya regler for cybersikerhet, s. 401.
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Mot bakgrund av att MSB i dag fullgor de uppgifter de far av att vara
gemensam kontaktpunkt samt myndighetens uppgift att stddja och
samordna arbetet med samhallets informationsséakerhet sa anser
utredningen (SOU 2024:18) att MSB ska fortsatta vara gemensam
kontaktpunkt i Sverige.* Den gemensamma kontaktpunkten ska fungera
som en sambandsfunktion, och bland annat ldmna sammanfattande
rapporter om relevanta incidenter, om cyberhot samt underratta
kommissionen och samarbetsgruppen om antalet tillsynsobjekt i Sverige.

1.2.2 Viktiga forandringar som foljer med NIS2-direktivet

Forslaget fran utredningen om inforlivandet av N1S2-direktivet

(SOU 2024:18) medfdr ekonomiska konsekvenser for tillsynsmyndigheterna,
for MSB och for verksamhetsutvarna. For tillsynsmyndigheterna handlar
det om att betydligt fler verksamhetsuttvare kommer att omfattas av lagen,
och som myndigheterna alltsa behover tillsyna.

Enligt utredningens forslag ska elva myndigheter bedriva tillsyn till foljd
av NIS2-direktivet. Sex av dessa bedriver redan tillsyn éver sju sektorer
av samhéllsviktiga tjanster enligt gallande lagstiftning (N1S1). Enligt
utredningens forslag tillkommer fem nya myndigheter som i dag inte
bedriver tillsyn enligt NIS1. For enkelhetens skull kallar vi de forst-
nédmnda sex tillsynsmyndigheterna for “nuvarande tillsynsmyndigheter”
och de fem nya for “nya tillsynsmyndigheter” (tabell 1).

4 SOU 2024:18. Nya regler for cybersikerhet, s 19.
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Tabell 1. Nuvarande och nya tillsynsmyndigheter och fordelning av sektorer.

Tillsynsmyndighet Sektor

Nuvarande tillsynsmyndigheter
Energimyndigheten Energi
Finansinspektionen Bankverksamhet
Finansmarknadsinfrastruktur
Inspektionen for vard och omsorg  Del av hilso- och sjukvardssektorn inklusive
vardgivare
Livsmedelsverket Dricksvatten
Avloppsvatten (ny)
Produktion, bearbetning och distribution av
livsmedel (ny)
Post- och telestyrelsen Digital infrastruktur
Digitala leverantorer (ny)
Forvaltning av IKT-tjdnster (ny)
Post- och budtjanster (ny)
Rymden (ny)
Transportstyrelsen Transporter
Tillverkning (ny)
Nya tillsynsmyndigheter

Lakemedelsverket Del av hilso- och sjukvardssektorn (ny)
Del av tillverkning (ny)

Lansstyrelsen Norrbotten Avfallshantering (ny)

Lansstyrelsen Skane Forskning (ny)

Lansstyrelsen Stockholm Larosaten med examenstillstand (ny)

Lansstyrelsen Vastra Gotaland Offentlig forvaltning (ny)

Tillverkning, produktion och distribution av
kemikalier (ny)

Tillverkning av datorer (ny)

Elektronikvaror och optik (ny)

Tillverkning av elapparatur (ny)
Tillverkning av ovriga maskiner (ny)

Anmarkning: De sektorer som tillkommer i NIS2 &r markerade med (ny).

Utdver att NIS2-direktivet dkar antalet sektorer som myndigheterna ska
tillsyna tillkommer det dven delsektorer och nya typer av verksamhets-
utdvare. Det innebdr att antalet verksamhetsuttvare som omfattas av den

12



nya regleringen kommer oka kraftigt.® For att utreda kostnader for
tillsynen enligt N1S2-direktivet valde utredningen att dela upp kostnaderna
i initiala respektive I6pande kostnader. Det &r samma uppdelning av
kostnader som Statskontoret gjorde 2018 i rapporten Tillsyn enligt
NIS-direktivet — kostnader och finansiering.

1.2.3 Skillnader i vilket ansvar tillsynsmyndigheter har
mellan NIS1 och NIS2

Utredningen (SOU 2024:18) foreslar att de myndigheter som har tillsyns-
ansvar enligt NIS1 fortsétter att ha det enligt NI1S2, med vissa skillnader.
For fem av de sex nuvarande tillsynsmyndigheterna — Energimyndigheten,
Inspektionen far vard och omsorg (IVO), Livsmedelsverket, Post- och
telestyrelsen (PTS) och Transportstyrelsen — blir en évergripande skillnad
att den lag som idag géller (NIS1) &r begrénsad till samhallsviktiga och
digitala tjanster, medan forslaget till ny cybersékerhetslag (N1S2) &ven
omfattar enskilda verksamhetsutdvare som uppfyller storlekskravet inom
sektorn.” Storlekskravet innebar att &ven enskilda verksamhetsutdvare som
ar tillrackligt stora och bedriver verksamhet inom sektorn ocksa omfattas
av forslaget till cybersakerhetslagen.? Enligt artikel 2 i bilagan till
kommissionens rekommendation 2003/361/EG omfattar direktivet
verksamheter som definieras som medelstora foretag. Enligt denna
definition har ett medelstort foretag upp till 250 anstéllda och en
omséttning pa upp till 50 miljoner euro och en balansomslutning pa upp
till 43 miljoner euro.®

Energimyndigheten och IVO behaller samma tillsynsomraden i N1S2 som
de hade i NIS1, men de far storre ansvarsomraden. Energimyndigheten
kommer nu éven att utéva tillsyn 6ver verksamhetsutévare inom

550U 2024:18. Nya regler om cybersdkerhet, s. 213.

6 Statskontoret (2018:7). Tillsyn enligt NiS-direktivet — kostnader och finansiering.
750U 2024:18. Nya regler om cybersdkerhet, s. 341.

8 Ibid. s. 139.

9 Kommissionens rekommendation av den 6 maj 2003 om definitionen av
mikroféretag samt sma och medelstora féretag och EUR-Lex: https://eur-
lex.europa.eu/SV/legal-content/glossary/small-and-medium-sized-
enterprises.html (hdmtat 2025-01-07).
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delsektorerna elektricitet, fjarrvarme och fjarrkyla, olja och vétgas. For IVO
innebdr utredningens forslag att myndigheten i fortséttningen ska meddela
foreskrifter for sin sektor, ndgot som Socialstyrelsen gjort hittills.'°

Enligt utredningens forslag fortsétter Finansinspektionen att vara en
tillsynsmyndighet enligt N1S2, men de far inte nagon ny sektor att tillsyna.
Finansinspektionen utdvar idag tillsyn i enlighet med DORA-
forordningen. DORA-férordningen borjade gélla januari 2023, och
tillampas fran och med den 17 januari 2025. | skal 28 for NIS2-direktivet
stéar sarskilt att DORA-forordningen ar en sadan sektorsspecifik
unionsrattsakt och att medlemsstaterna inte bor tillampa NIS2-direktivets
bestammelser om riskhanterings- och rapporteringsskyldigheter pa
finansiella verksamhetsutévare som omfattas av DORA-férordningen.!
Utredningen beddmer att finansiella verksamhetsutfvare bara kommer
omfattas av uppgiftsskyldigheten, och att Finansinspektionens kostnader
darfor inte kommer att 6ka till foljd av N1S2-direktivet.'? Uppgiftsskyldig-
heten betyder att finansiella verksamhetsutdvare ska rapportera om
sakerhetsincidenter och risker som kan paverka deras verksamhet, sarskilt
nar det galler cybersakerhet. Utredningen foreslar darfor att finansiella
verksamhetsutvare som omfattas av DORA-forordningen inte ska
omfattas av riskhanterings- och rapporteringsskyldigheter enligt den
foreslagna lagen om cybersékerhet.*?

Som vi noterar ovan innebar utredningens forslag att fem nya myndigheter
ska utdva tillsyn utdver de nuvarande tillsynsmyndigheterna. Dessa fem
nya tillsynsmyndigheter ar Lakemedelsverket och fyra lansstyrelser:
Lansstyrelsen Norrbotten, Lansstyrelsen Skane, Lansstyrelsen Stockholm
och Lénsstyrelsen Véstra Gotaland.

Enligt utredningens forslag blir Lakemedelsverket tillsynsmyndighet for
hélso- och sjukvardssektorn samt for tillverkning av lakemedel och
medicintekniska produkter. Vidare foreslar utredningen att de fyra
lansstyrelserna blir tillsynsmyndigheter for sektorerna offentlig

050U 2024:18. Nya regler om cybersékerhet, s. 340.
1 Ipid. s. 151.
12 bid. s. 340.
3 bid. s. 340.
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forvaltning, avfallshantering, forskning, en del av tillverkningssektorn,
tillverkning, produktion och distribution av kemikalier samt larosdten med
examenstillstand. Enligt utredningen bor tillsyn dver den offentliga
forvaltningen folja det system som finns enligt sékerhetsskydds-
regleringen. Sakerhetsskyddsregleringen syftar pa de specifika regler och
krav som géller for sdkerheten i den offentliga sektorn, sarskilt nar det
handlar om att skydda information, system och verksamheter som &r av
sarskild betydelse for rikets sakerhet.

Utredningen menar att de lansstyrelser som bedriver tillsyn enligt den
regleringen aven ska vara tillsynsmyndigheter for sektorn.'* Utredningens
slutsats for Lakemedelsverket och de fyra lansstyrelserna &r att
myndigheternas tillsyn av dessa sektorer kommer att medféra nya
kostnader for myndigheterna. Men nér det galler l&ansstyrelserna bor enligt
utredningen en analys av deras kostnader ta hansyn till att de redan har en
etablerad tillsynsorganisation och den kompetens som behovs.!®

1.2.4 Tillsynens omfattning skiljer sig at

Hur NIS2-direktivet beskriver att tillsynen ska ga till skiljer sig at mellan
olika tillsynsmyndigheter, bade i fraga om antal tillsyner och hur
omfattande tillsynerna ska vara. Tillsynen ska ske genom olika atgarder,
som inspektioner, sakerhetsrevisioner, krav pa incidentrapportering, samt
sanktioner i form av foreldgganden eller béter om tillsynen upptécker
brister.

Hur omfattande tillsynen ska vara skiljer sig ocksa at mellan det som
kallas vésentliga respektive viktiga verksamhetsutdvare. For vésentliga
verksamhetsutdvare ska tillsynen vara bade proaktiv och reaktiv, medan
den for viktiga verksamhetsuttvare enbart ska vara reaktiv och mindre
omfattande.® Tillsynen skiljer sig darmed avsevart mellan dessa
verksamhetsutdvare, och kommer krava olika mycket resurser.

450U 2024:18. Nya regler om cybersdkerhet, s. 220.
15 |bid. s. 341.
18 Ibid. s. 403.
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Det &r darfor svart att bedoma kostnaden for en tillsyn, eftersom dess
omfattning och tidsatgang varierar stort. Flera faktorer paverkar hur
mycket tid en tillsyn tar, exempelvis om tillsynen genomfdrs digitalt eller
fysiskt pa plats hos den granskade verksamheten. Fysiska tillsyner kraver
ofta mer tid och resurser.

Aven omfattningen av de brister som en tillsyn eventuellt identifierar
paverkar kostnaden. Om tillsynen upptécker brister kan det leda till krav
pa att tillsynsobjektet ska komma in med kompletteringar eller genomféra
atgarder innan tillsynen kan avslutas. | vissa fall kan flera uppfoljningar
krdvas, vilket ytterligare forlanger — och darmed fordyrar — processen.

1.3 Hur vi har disponerat rapporten

Vi inleder kapitel 2 med 6vergripande iakttagelser och slutsatser, samt en
genomgang av de sarskilda utmaningarna med att uppskatta kostnaderna
for tillsyn enligt NIS2. Dérefter redovisar vi myndigheternas uppskattade
kostnader, myndighet for myndighet. | kapitel 3 analyserar vi
finansieringsmodellen for tillsyn inom sektorn for elektronisk
kommunikation och lamnar férlag pa hur den kan finansieras.
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De ekonomiska konsekvenserna
for myndigheterna

| detta kapitel redogor vi for de ekonomiska konsekvenserna for de
myndigheter som far tillsynsansvar till foljd av NIS2-direktivet.

Samtliga foreslagna tillsynsmyndigheter papekar i vara intervjuer att det ar
svart for dem att bedoma de ekonomiska konsekvenserna av den nya
tillsynen. De har anda efter basta formaga uppskattat sina initiala och lopande
kostnader, utifran bland annat ett antal kostnadsdrivande faktorer som vi har
presenterat for dem (bilaga 4). Vi har ocksa bett myndigheterna att motivera
sina uppskattningar och forklara hur de har kommit fram till dem.

Flera myndigheter har redan tagit viktiga steg for att forbereda sig infor att
NIS2 borjar galla, medan andra fortfarande befinner sig i uppstartsfasen.
Men det &r tydligt att direktivet innebar stora forandringar i bade arbets-
borda och kostnader for alla myndigheter som far tillsynsansvar till f6ljd
av NIS2-direktivet.

2.1

Overgripande iakttagelser och slutsatser

Bade nuvarande och nya tillsynsmyndigheter papekar att de flesta
uppskattningarna i underlagen delvis ar osékra. Detta géller antalet
tillsynsobjekt, tillsynens omfattning och kostnaderna som detta
medfor. Darfér bor kostnadsuppskattningarna ses som vagledande
snarare an att de ar de faktiska kostnader myndigheterna kommer fa.

Myndigheterna betonar ocksa att om de ska genomfora utredningens
forslag och genomfaéra NIS2-direktivet sa behover de fa full
finansiering for att ticka bade initiala och I6pande kostnader. Nar det
géller frdgan om att finansiera tillsynsverksamheten sa pekar
utredningen (SOU 2024:18) pa artikel 8.5 och 11.2 i NIS2-direktivet
som innebar att medlemsstaterna ska se till att deras behdriga
myndigheter har tillrackliga resurser for att pa ett andamalsenligt och
effektivt satt utfora de uppgifter de tilldelas och darigenom nar malet

17



18

for direktivet. Samtidigt finns det ingen bestammelse i NI1S2-
direktivet om hur finansieringen ska ske, nagot som fanns i det
ursprungliga NI1S1-direktivet. Utredningens tolkning &r att medlems-
staterna i samband med att de genomférde NIS1-direktivet redan har
accepterat att de behériga myndigheterna far tillrackliga resurser.
Men Statskontoret uppfattar att vissa myndigheter befarar att deras
kostnader for tillsyn enligt NIS2-direktivet inte kommer att tdckas
fullt ut av statlig finansiering.

Regeringen bor se till att myndigheterna fokuserar pa hur de kan
effektivisera sina processer och pa att resurser anvands pa ett hallbart
sétt. Flera myndigheter bedémer att de behéver ta fram nya egna it-
system for att méta de nya behoven, vilket kommer medfora stora
kostnader. Alla myndigheter som har ett tillsynsansvar enligt NI1S2,
bade nya och nuvarande, erbjdds att delta i en workshop som
organiserades av MSB, dar fokus Iag pd om det gar att ha en
gemensam anmalningsplattform for verksamhetsutdvare och om det
ar lampligt. Vi har inte haft mojlighet att utreda fragan om en
gemensam it-1osning for att minska myndigheternas kostnader. Men
vi anser att regeringen bor ta fragan vidare nar den fortsatter bereda
finansiering av tillsynen som en konsekvens av N1S2-direktivet.

Statskontoret anser att de diskussioner som pagar mellan de foreslagna
tillsynsmyndigheterna i MSB:s samarbetsforum ar av central betydelse
for att myndigheterna ska kunna genomfora den nya tillsynen till féljd
av NIS2 pa ett sa effektivt satt som mojligt. Vi bedomer att det utbyte
av kunskap och erfarenheter mellan myndigheterna som sker i forumet
ar sarskilt viktigt for de fem nya tillsynsmyndigheterna, det vill sdga de
fyra lansstyrelserna och L&kemedelsverket. Det ar darfor vardefullt,
enligt Statskontoret, att MSB och myndigheterna fortsatter samarbetet
pa samma niva som idag.

For att se till att tillsynsmyndigheterna foljer cybersakerhetslagen &r
det viktigt att regeringen foljer upp myndigheternas faktiska
kostnader, antalet tillsynsobjekt och hur myndigheterna genomfor
tillsynen i praktiken. Regeringen kan exempelvis folja upp detta
genom att ha krav pa att myndigheterna ska redovisa detta i
arsredovisningen, genom sarskilda regeringsuppdrag eller genom
specifika riktlinjer i regleringsbrev. En sadan uppféljning kan dven



visa pa skillnader i ambitionsniva mellan myndigheterna samt
variationer i tillsynens komplexitet. Genom att myndigheterna
redovisar dessa aspekter far bade regeringen och andra relevanta
aktorer en tydligare bild och béttre forutsattningar for att utvérdera
verksamheten i framtiden. Samtidigt ger det tillsynsmyndigheterna
sjdlva mojlighet att reflektera éver och forbéattra sin egen verksamhet.

e  Flera myndigheter papekar att kompetensforsorjningen inom
cybersakerhet och tillsyn &r en stor utmaning. Det ar svart att hitta
och rekrytera ratt expertis, nagot som framfor allt galler de nya
tillsynsmyndigheterna. Samtidigt ar I6nelaget forhallandevis hogt och
fortsatter att stiga, vilket gor att kostnaderna for att rekrytera
nddvéndig expertis kan bli hdga. Dessutom behéver myndigheterna
resurser for att uppratthalla och utveckla medarbetarnas kompetens
Over tid.

o  Rekryteringskostnaderna varierar mycket mellan olika myndigheter,
beroende pa vilka kostnadsposter som raknas med. Vissa myndigheter
har bara rdknat med direkta kostnader som annonskostnader,
HR-processer och att ta fram kravprofiler, medan andra dven har réaknat
in indirekta kostnader som utbildning och att produktiviteten tillfalligt
sjunker nar nya medarbetare ska introduceras. Dessa skillnader kan
gora det svart att jamfora rekryteringskostnader mellan myndigheterna.
For att gora dem mer jamforbara har vi i tabellerna valt att bara ta med
direkta kostnader.

2.2  Sarskilda utmaningar med att uppskatta
kostnader for tillsyn

Statskontoret uppmarksammade i rapporten Tillsyn enligt NIS-direktivet
— kostnader och finansiering de sérskilda utmaningar som finns nér det
géller att analysera de framtida ekonomiska konsekvenserna for tillsyn
enligt NIS-direktivet. De faktorer som vi lyfte fram 2018 &r delvis
aktuella dven nér vi ska analysera kostnader for tillsyn enligt N1S2-
direktivet.'” Det handlar om att de foreslagna tillsynsmyndigheternas nya

17 Statskontoret (2018:7). Tillsyn enligt NIS-direktivet — kostnader och
finansiering, s. 55.
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uppdrag annu inte &r beslutade av regeringen, det &r inte bestdmt hur
omfattande uppdragen &r och tillsyn av cybersakerhet innebér ett nytt
tillsynsomrade for flera av myndigheterna, vilket i sig gor kostnaderna
svara att uppskatta. Det har dven gjorts ett tidigare forsok att bedéma
kostnaderna for tillsyn till foljd av NIS2-direktivet, utan att kostnaderna
blev fullt klarlagda (se avsnitt 1.1.1). Det visar pa svarigheterna att
uppskatta kostnaderna.

Det finns dessutom indikationer pa att det aven i efterhand ar svart att
bedéma kostnaderna for tillsyn inom olika omraden. En tidigare rapport
fran Statskontoret visar att detta beror pa att tillsynsmyndigheterna
anvander olika metoder for att berdkna kostnaderna.® Tillsyns-
utredningen (SOU 2002:14) gjorde ett forsok att bedoma kostnaderna for
tillsyn inom olika omraden och kom i en grov skattning da fram till en
total kostnad pa mellan fyra och fem miljarder kronor for de statliga och
kommunala myndigheternas tillsynsverksamheter. | sitt slutbetdnkande
(SOU 2004:100) ansag utredningen att svarigheterna beror pa att
begreppet tillsyn inte anvands pa samma satt av alla myndigheter, vilket
gor att uppskattningar om kostnaderna blir osékra. Dessutom
sérredovisar inte alltid myndigheterna sin tillsyn. Det innebar att till
exempel kostnader och avgiftsintakter maste uppskattas.*®

2.3  Stora skillnader i bade initiala och I6pande
kostnader mellan myndigheterna

De initiala kostnaderna for tillsyn enligt NIS2-direktivet beréknas bli

154,3 miljoner kronor for samtliga tillsynsmyndigheter (tabell 2). De I6pande
kostnaderna beréaknas bli 185,5 miljoner kronor per ar. Om vi bara tar med de
myndigheter som har fétt ett nytt eller utokat tillsynsuppdrag enligt N1S2-
direktivet — det vill saga alla myndigheter utom Finansinspektionen — sa blir
de initiala kostnaderna 147,1 miljoner kronor och de I6pande kostnaderna
154,9 miljoner kronor per ar.

18 Statskontoret (2012). Ténk till om tillsynen. Om utformning av statlig tillsyn, s. 31.
950U 2004:100. Tillsyn. Férslag om en tydligare och effektivare tillsyn, del 1, s. 82.
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Tabell 2. Oversikt av kostnader for tillsyn enligt NIS2, miljoner kronor.

Myndighet Initiala Lopande
kostnader, totalt kostnader, per ar
Nuvarande tillsynsmyndigheter

Energimyndigheten 7,8 7,0
Finansinspektionen 7,2 30,6
Inspektionen for vard och omsorg 4,5 12,0
Livsmedelsverket 27,7 23,5
Post- och telestyrelsen 41,2 21,0
Transportstyrelsen 26,1 14,3
Nya tillsynsmyndigheter

Lakemedelsverket 24,7 30,5
Lansstyrelsen Norrbotten 3,2 5,2
Lansstyrelsen Skane 2,9 10,1
Lansstyrelsen Stockholm 5,4 21,1
Lansstyrelsen Vastra Gotaland 3,6 10,2
Totalt 154,3 185,5
Totalt exklusive Finansinspektionen 147,1 154,9

Anmarkning: | de initiala kostnaderna ingar direkta kostnader for att rekrytera nya medarbetare.
For indirekta kostnader kopplade till rekrytering, se respektive avsnitt per myndighet.
Finansinspektionen har inte fatt nagot utékat uppdrag enligt NIS2. De kostnader som
Finansinspektionen angivit ror det uppdrag som myndigheten har fatt kopplat till DORA i stallet.

Tillsynsmyndigheternas initiala kostnader varierar kraftigt. Sju myndigheter
uppskattar att deras initiala kostnader &r under 10 miljoner kronor, medan
fyra uppger att de kommer bli mer &n 20 miljoner kronor. Beloppen varierar
mellan Lansstyrelsen Skanes 2,9 miljoner kronor till Post- och telestyrelsens
41,2 miljoner kronor.

Det &r dven stora skillnader nér det galler de I6pande kostnaderna.

Tva myndigheter uppger att deras kostnader kommer att bli mindre &n

10 miljoner kronor per ar, medan fem myndigheter bedémer att deras
kostnader kommer att bli mer an 20 miljoner kronor per ar. De évriga fyra
myndigheterna uppskattar att deras kostnader kommer bli mellan 10 och
15 miljoner kronor per ar.
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Skillnaderna beror framfor allt att pa att myndigheterna har olika antal
tillsynsobjekt, &ven om det kan finnas ytterligare faktorer som bidrar till
skillnaderna, exempelvis hur de genomfor tillsynen. Den myndighet som
anger att deras l6pande kostnader kommer att vara lagst ar L&nsstyrelsen
Norrbotten, med 5,2 miljoner kronor per ar, medan Finansinspektionen
och Lakemedelsverket uppger att deras I6pande kostnader kommer att bli
drygt 30 miljoner kronor per ar vardera, vilket ar hogst av samtliga.
Finansinspektionen har ocksa det storsta antalet tillsynsobjekt av samtliga,
totalt 1 500. Vi ser samma manster nar vi tittar pa lansstyrelserna.
Lansstyrelsen Stockholm anger att deras I6pande kostnader for tillsyn
kommer bli drygt 21 miljoner kronor per ar. Detta kan jamféras med de
ovriga tre lansstyrelserna som uppskattar deras motsvarande kostnader till
mellan 5 och 10 miljoner kronor per &r. Aterigen &r férklaringen att antal
tillsynsobjekt skiljer sig at mellan lansstyrelserna.

En utforligare redovisning av samtliga myndigheternas kostnader,
uppdelad pa olika faktorer, som foreskrifter, rekrytering, it-utveckling och
I6pande l16nekostnader finns i bilaga 3. | foljande avsnitt, 2.4 till 2.14,
beskriver vi varje enskild myndighets tillsynsansvar enligt NI1S2-direktivet
samt de initiala och l6pande kostnader som myndigheterna uppskattar att
tillsynen medfor.

2.4  Energimyndigheten

Energimyndigheten har ansvar for tillsyn enligt NIS1-direktivet inom
energisektorn, och évervakar for narvarande ungefér 300 tillsynsobjekt.
Sedan direktivet tradde i kraft har myndigheten fokuserat pa rekrytering,
utbildning och kompetensutveckling. Till foljd av NIS1-direktivet
genomfor myndigheten fér ndrvarande anmalningstillsyn, tillsyn av den
egna foreskriften om riskanalys och sakerhetsatgarder for natverk och
informationssystem inom energisektorn (STEMFS 2021:3) samt tillsyn av
incidentrapporter.

Under 2022 genomfdérde Energimyndigheten cirka 120 tillsyner till foljd av
NIS1-direktivet. Under 2023 avslutade myndigheten tillsyner som paborjats
aret innan och genomforde 5 tillsyner enligt den egna foreskriften STEMFS
2021:3 genom skrivbordstillsyn, platstillsyn och ad hoc tillsyn.
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2.4.1 Antal tillsynsobjekt okar till omkring 600 till foljd av
NIS2

NIS2-direktivet innebér en betydande forandring for Energimyndigheten.
Utredningen om inférlivandet av NIS2-direktivet (SOU 2024:18) foreslar
att myndigheten fortsatter sin tillsyn inom energisektorn, men med ett
utokat ansvar. Det innebdr att de ska utdva tillsyn 6ver fler leverantérer
och nya tematiska omraden, som exempelvis fjarrvarme. Totalt kommer
Energimyndigheten utéva tillsyn éver 600 leverantorer, vilket innebér en
nastan fordubbling av antalet tillsynsobjekt.?°

Energimyndigheten férvantar sig fler incidentrapporteringar
Energimyndigheten identifierar flera initiala kostnader, bland annat for att
rekrytera och utbilda personal, arbeta med foreskrifter, samt for att
utveckla nya rutiner och handbdcker. Dessutom véntar myndigheten att
incidentrapporteringen okar, vilket staller krav pa att hantera och utveckla
denna process.?

En annan viktig aspekt ar skillnaden i kompetensniva mellan sma, mellan-
stora och stora foretag. Sma foretag har ofta begransade resurser for
utbildning och kompetensutveckling inom cyberséakerhet, vilket kan
paverka hur val de klarar av att folja NIS2-direktivet. %2

Myndigheten bedriver idag inte tillsyn i den omfattning den borde
Energimyndigheten papekar att den nuvarande tillsynen enligt NIS1-
lagstiftningen inom energisektorn kraver mycket resurser och att
myndigheten inte bedriver tillsyn i den omfattning som skulle behévas for
att se till att reglerna foljs.

Beslut om sanktionsavgifter av storre belopp dverklagas i regel till
domstol, vilket medfér en hog arbetsbelastning for bade NIS-
verksamheten och réttsavdelningen. Utdver den operativa tillsynen
ansvarar myndigheten dven for vagledning i att folja lagstiftningen, att
bevaka handelser inom energiomradet, deltaga i MSB:s samarbetsforum,
samt folja upp kommande &ndringar i NIS-lagstiftningen.

250U 2024:18. Nya regler om cybersikerhet, s. 504.
2 |bid.
2 bid.
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Det ar en utmaning att hitta handlaggare med ratt kompetens

For att kunna ta det 6kade ansvaret behdver myndigheten rekrytera fler
medarbetare. Alla nya medarbetare behéver ga igenom en sakerhets-
provning och fa en grundlig introduktion. Det ar svart for myndigheten att
hitta handl&dggare med rétt kompetens och erfarenhet, vilket innebér att
myndighetens N1S-verksamhet ocksa behdver avsétta tid for att utbilda
och ge stdd till nyanstéallda. Myndigheten har dven ett behov av att
utveckla sitt handlaggarstéd, sina rutiner och sina handbdcker for att
effektivisera arbetet.

2.4.2 De initiala kostnaderna uppgar till 7,8 miljoner kronor

Energimyndigheten beddmer att de initiala kostnaderna for tillsyn till foljd av
NIS2-direktivet kommer uppga till sammanlagt 7,8 miljoner kronor. Dessa
kostnader uppkommer genom att myndigheten behdver ta fram foreskrifter,
rekrytera nya medarbetare samt frn engangskostnader (tabell 3).

Tabell 3. Energimyndighetens initiala kostnader, miljoner kronor.

Foreskrifter  Rekrytering Information  It-utveckling  Ovrigt Summa

3,2 0,7 1,0 3,0 0,0 7,8

Anmarkning: Pa grund av avrundning skiljer sig den totala summan fran summan av de olika
delposterna.

Att ta fram nya foreskrifter utgdr den storsta initiala kostnaden for
Energimyndigheten

Den storsta initiala kostnaden for Energimyndigheten &r att ta fram nya
foreskrifter. Myndigheten beréknar att det kommer kravas 1,5 heltidstjanster
for att hantera de tre foreskrifter som utredningen (SOU 2024:18) foreslar.
Myndigheten uppskattar kostnaden for det till 3,2 miljoner kronor.

Energimyndigheten har som tillsynsmyndighet enligt NIS2-direktivet i
uppdrag att ta fram foreskrifter som ska se till att verksamhetsutdvare
inom energisektorn foljer de krav som stélls i direktivet. Dessa foreskrifter
handlar i forsta hand om riskhanteringsatgarder och incidentrapportering.
Arbetet med foreskrifterna bestar av enskilda moment som exempelvis
forberedelser och méten med MSB, kartldggning av anmélnings-
foreskrifter, att framstélla foreskrifterna samt en tillhdrande véagledning.

2350U 2024:18. Nya regler om cybersikerhet, s. 57 och 84.
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Energimyndigheten behdver rekrytera fem nya handlaggare
Energimyndigheten behdver rekrytera fem nya handl&ggare till foljd av
NIS2-direktivet. Myndigheten uppskattar kostnaden per rekrytering till

130 000 kronor, vilket innebdr en sammanlagd kostnad om 650 000 kronor.
I summan ingar en kompetensinventering i den egna organisationen, sjélva
rekryteringen samt en sdkerhetsprovning av de nyrekryterade medarbetarna.

Informationsinsatserna omfattar flera olika aktiviteter
Energimyndighetens kostnader for informationsinsatser beraknas uppga
till 950 000 kronor. Inom ramen for detta ingar féljande aktiviteter:

o foreldsningsturné som riktas mot potentiella tillsynsobjekt
o delta i konferenser for att sprida information

e sprida information via Energimyndighetens webbplats och utskick av
nyhetsbrev

e sprida vagledningen om hur tillsynsobjekten ska anmaéla sin
verksamhet for tillsyn.

Engangskostnaderna bestar av bland annat handlaggarstod for

it-system och metodstod

Energimyndighetens engangskostnader for tillsyn till foljd av N1S2-

direktivet beraknas uppga till tre miljoner kronor. | denna summa ingar

bland annat projektledning och handlaggarstdd for it-system samt att ta

fram metodstdd, handbdcker och formular. Om Energimyndigheten skulle

bygga upp ett nytt enskilt it-system skulle kostnaden troligen bli hogre.

2.4.3 De lopande kostnaderna uppgar till 7 miljoner
kronor

Energimyndighetens lpande kostnader berdknas uppga till 7 miljoner
kronor per ar. Summan baseras pa att Energimyndigheten kommer behéva
rekrytera fem nya tillsynshandléggare for tillsynen enligt NIS2-direktivet.

I genomsnitt kostar en handlaggare 1,4 miljoner kronor per ar, enligt
Energimyndighetens beddmning. Energimyndigheten kan i nuléget inte
specificera hur stora myndighetens l6pnade forvaltningskostnader for it blir.
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Sammanlagt kommer 11 handlaggare att arbeta med NIS2-tillsyn framéver
inom Energimyndigheten. Vi beddémer att 6vriga sex handlaggare inte utgor
en ytterligare kostnad for myndigheten till féljd av NIS2-direktivet.

2.5  Finansinspektionen

Finansinspektionen har enligt NIS1-direktivet tillsynsansvar for sektorerna
bankverksamhet och finansmarknadsinfrastruktur. Myndigheten har ansvar
for 12 tillsynsobjekt idag, men har inte inlett ndgra tillsynsarenden kopplade
till N1S-direktivet sedan direktivet tradde i kraft den 1 augusti 2018.
Finansinspektionen menar att kraven i de egna foreskrifterna éverens-
stammer med MSB:s foreskrifter nér det galler systematiskt och riskbaserat
informationssakerhetsarbete. Darfor har myndigheten inte tyckt att de
behdver infora nagra ytterligare foreskrifter pa omradet. | stéllet har
myndigheten gjort sin tillsyn genom att folja upp risker kopplade till it- och
informationssakerhet i riktade tillsynsaktiviteter mot enskilda institut.?*

2.5.1 Antal tillsynsobjekt 6kar till omkring 1 500 till féljd
av DORA-forordningen

Enligt forslag i utredningen om inforlivandet av NIS2-direktivet

(SOU 2024:18) kommer Finansinspektionen till foljd av N1S2-direktivet ha
kvar samma tillsynsomraden som tidigare, det vill sdga bankverksamhet och
finansmarknadsinfrastruktur.

Finansiella verksamhetsutdvare omfattas inte av NIS2

Samtidigt foreslar utredningen att finansiella verksamhetsutévare som
sedan januari 2025 omfattas av kraven i DORA-férordningen (Digital
Operational Resilience Act) inte ska omfattas av riskhanterings- och
rapporteringsskyldigheten enligt NI1S2.25 Som en foljd av det kommer inte
heller tillsyns- och efterlevnadskontroll enligt lagen gélla fér dem. Det
betyder att finansiella verksamhetsutvare bara kommer att omfattas av
uppgiftsskyldigheten i N1S2. Det som atersta ar att Finansinspektionen ska
se till att de finansiella verksamhetsutdvarna lamnar uppgifter och
vidarebefordrar dem till MSB. Fo6r Finansinspektionen betyder det att
deras uppgifter inte bor éka, enligt utredningen.®

24 50U 2024:18. Nya regler om cybersdikerhet, s. 207-209.
25 |bid. s. 340.
%6 |bid.
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Finansinspektionens uppskattning av sina kostnader ar baserat
p& DORA-férordningen

Eftersom DORA é&r en forordning, och darmed ska tilldmpas direkt i alla
EU-medlemsstater, har den foretrade framfor NIS2-direktivet, som maste
inforas i den nationella lagstiftningen for att gélla. Finansinspektionens
underlag till Statskontoret ar darfor helt baserat pa vilka kostnader som
myndigheten hittills har haft och kommer att fa till féljd av DORA-
forordningen.

Om DORA-férordningen inte hade funnits skulle de finansiella foretagen,
enligt Finansinspektionen, ha omfattats av samtliga krav i den foreslagna
lagen om cybersédkerhet, det vill s&ga NIS2. Den nya lagen om
cybersékerhet beror cirka 50 finansiella foretag, medan DORA-
forordningen omfattar ungefér 1 500 foretag.

2.5.2 De initiala kostnaderna uppgar till 7,2 miljoner kronor

Finansinspektionens sammanlagda initiala kostnader for tillsyn till f6ljd av
DORA-férordningen beréknas uppga till sasmmanlagt cirka 7,2 miljoner
kronor (tabell 4).

Tabell 4. Finansinspektionens initiala kostnader, miljoner kronor.

Foreskrifter  Rekrytering Information  It-utveckling  Ovrigt Summa

2,0 1,0 0,2 2,0 2,0 7,2

Finansinspektionens kostnader for att ta fram nya foreskrifter berdknas bli
cirka 2 miljoner kronor. For Gvrigt regelverksarbete berdknar myndigheten
att kostnaden for perioden 20262028 totalt blir cirka 2 miljoner kronor.
Den sammanlagda kostnaden for nya féreskrifter och regelverksarbete
berdknas alltsa bli 4 miljoner kronor. Att ta fram och se 6ver sektors-
overgripande foreskrifter involverar samtliga verksamhetsomraden pa
Finansinspektionen och bedrivs i enlighet med myndighetens regel-
process. Kostnaderna for ovrigt regelverksarbete kopplat till DORA-
forordningen ar en uppskattning baserad pa myndighetens internationella
ataganden.
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Finansinspektionen planerar att rekrytera 1015 nya arsarbetskrafter till
foljd av DORA-direktivet, vilket myndigheten berdaknar kommer kosta
ungefér 67 000-100 000 kronor per rekrytering. De sammanlagda
kostnaderna berdknas bli ungeféar 1 miljon kronor.

Finansinspektionens initiala it-kostnader till foljd av DORA-direktivet &r
till cirka 2 miljoner kronor, och omfattar att ta fram licenskostnader foér
perioden 2024-2028. Ovriga kostnader till foljd av DORA uppgar till
omkring 2 miljoner kronor.

2.5.3 De lopande kostnaderna uppgar till cirka
20-30 miljoner kronor

Finansinspektionen behdver utdka sin personal med ungefar 10-15 nya
arsarbetskrafter till foljd av DORA-direktivet, vilket myndigheten
berdknar kommer medféra I6pande kostnader pa cirka 20-30 miljoner
kronor per ar, inrdknat kostnader for att rekrytera.

DORA-forordningen innebér att Finansinspektionen behdver ny och utdkad
kompetens, sarskilt inom omraden som tidigare inte funnits pa myndigheten.
Traditionellt har myndighetens fokus legat pa finansiella risker. Men det nya
regelverket kraver en bredare kompetens. Finansinspektionen har inte fatt
tillrackliga medel for att rekrytera i den omfattning som myndigheten
beddmer att den behdver. Eventuella rekryteringskostnader kommer att
hanteras inom den ordinarie verksamheten.

Finansinspektionen beddmer att myndighetens kostnader for den I6pande
it-forvaltningen blir 600 000 kronor per ar.

2.6  Inspektionen for vard och omsorg

Inspektionen for vard och omsorg (IVO) ansvarar for tillsynen av
informationssékerheten inom halso- och sjukvardssektorn enligt N1S1-
direktivet, och har ansvar for cirka 300 tillsynsobjekt. Myndigheten ser till
att vardgivare genomfor nodvandiga atgarder for att hantera risker och
incidenter i sina natverks- och informationssystem. Socialstyrelsen har ratt
att meddela foreskrifter for IVO:s tillsynsomrade, och MSB ger stod i detta
arbete. Under det senaste aret har myndigheten i forsta hand arbetat med att
avsluta pagaende drenden och att hantera inkomna incidentrapporter.
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2.6.1 Antal tillsynsobjekt 6kar till omkring 900 till f6ljd av
NIS2

IVO far ett utokat tillsynsansvar inom halso- och sjukvardssektorn till
foljd av NIS2-direktivet. Myndigheten ska se till att fler verksamhets-
utdvare uppfyller de skarpta cybersakerhetskraven. Myndigheten ska géra
detta bland annat genom att bedriva en mer omfattande tillsyn av
riskhanteringsatgarder, informationssékerhet och incidentrapportering.
Antalet tillsynsobjekt okar fran 300 till 900. Utredningen om inférlivandet
av NIS2-direktivet (SOU 2024:18) foreslar att IVO far ett bemyndigande
att meddela foreskrifter inom sektorn, och inte som idag Socialstyrelsen.?”

Enligt myndigheten staller NIS2-direktivet hogre krav pa VO som
myndighet och pa dess tillsynsuppdrag. Det beror pa att 1VO:s tillsyns-
objekt tillhor kategorin vasentliga verksamhetsutdvare. Det innebar att
IVO kommer att ha krav pa sig att genomfora en proaktiv tillsyn. For att
uppfylla dessa krav behdver myndigheten:

o  kompetensutveckling inom informationssékerhet, med sarskild
utbildning inom juridik och teknik

e utveckla och anpassa befintliga it-system samt infora ett nytt it-system

e utdkade resurser, eftersom IVO med NIS2 far ett storre uppdrag for
uppféljning och tillsyn.

2.6.2 De initiala kostnaderna uppgar till 4,5 miljoner
kronor

IVO:s sammanlagda initiala kostnader for tillsyn till foljd av NIS2-
direktivet beréknas bli drygt 4,5 miljoner kronor. Dessa kostnader kommer
av att myndigheten behdver ta fram foreskrifter, rekrytera och hantera
engangskostnader (tabell 5).

270U 2024:18. Nya regler om cybersdkerhet, s. 506.
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Tabell 5. Inspektionen for vard och omsorgs initiala kostnader,
miljoner kronor.

Foreskrifter  Rekrytering Information  It-utveckling  Ovrigt Summa

0,7 1,2 0,3 1,9 0,4 4,5

Processen for att ta fram foreskrifter innehaller flera steg
IVO:s kostnader for att ta fram foreskrifter till foljd av NIS2-direktivet
beréknas uppga till 670 000 kronor. Kostnaden kommer fran foljande steg:

e Analys av NIS2-direktivet: IVO maste forst analysera direktivets krav
och identifiera vilka delar som paverkar myndighetens verksamhet
och tillsynsuppdrag.

e  Ta fram foreskrifter: Baserat pa analysen behover IVO ta fram nya
foreskrifter som ser till att direktivets krav uppfylls. Detta inkluderar
att specificera sakerhetsatgarder och rapporteringskrav for de
verksamheter som direktivet géller.

e Samrad och remiss: Innan foreskrifterna kan faststallas, maste VO
genomfdra samrad med berorda parter och skicka ut forslagen pa
remiss. Detta ser till att myndigheten kan ta hansyn till alla relevanta
synpunkter och att foreskrifterna ar praktiskt genomforbara.

Myndigheten behover rekrytera 10,5 arsarbetskrafter

IVO behover till foljd av NIS2-direktivet rekrytera 10 inspektdrer samt
tillsatta en halv tjanst som ska arbeta med informationssakerhet.
Rekryteringsprocessens kostnader beréknas bli 700 000 kronor. | summan
ingar sakerhetsprévningar for cirka 130 000 kronor, utbildning av personal
for cirka 360 000 kronor samt en intern kompetensinventering.

Myndigheten anvander flera olika informationskanaler

IVO:s kostnader for informationsinsatser till foljd av N1S2-direktivet
beréknas bli omkring 300 000 kronor. Insatserna omfattar att uppdatera
informationen pa 1VO:s digitala kanaler, genomfora digitala
informationsutskick till vardgivare samt fysiska informationsmoten.
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Engangskostnaderna galler i forsta hand it-system

IVO:s dvriga engangskostnader beraknas uppga till sammanlagt cirka
2,3 miljoner kronor. Av dessa kommer 1,9 miljoner kronor fran
anpassningar av it-system. IVO:s dvriga engangskostnader beréknas
uppga till ungefar 400 000 kronor, och fordelas enligt foljande:

o  fysisk sakerhet: 100 000 kronor

e hantering av incidenter 150 000 kronor

e tafram interna styr- och stéddokument for arbetssatt och rutiner:
150 000 kronor.

2.6.3 De lopande kostnaderna uppgar till 12 miljoner
kronor

IVO:s totala I6pande kostnader till foljd av NIS2-direktivet berédknas
uppga till 12 miljoner kronor per ar, varav personalkostnaderna star for
10 miljoner kronor. IVO:s 6vriga l6pande kostnader beraknas uppga till
drygt 2 miljon kronor per ar, uppdelad pa foljande poster:

e hantera incidentrapportering: cirka 200 000 kronor

e hantera incidenter: 100 000 kronor

e arlig uppféljning av sdkerhetsprovningar: cirka 70 000 kronor
o  fysisk sakerhet: 150 000 kronor

o tillsynsspecifik it-forvaltning: cirka 1 000 000 kronor

o  kompetensutveckling: cirka 400 000 kronor

e utveckla interna styr- och stdddokument: cirka 100 000 kronor.

2.7 Livsmedelsverket

Livsmedelsverket ansvarar enligt det ursprungliga NIS-direktivet for
sektorns leverans och distribution av dricksvatten. Myndigheten ska se till
att aktorer inom sektorn uppfyller krav pa informationssakerhet och att
samhallet har en trygg dricksvattenforsérjning.? Foér narvarande har
Livsmedelsverket cirka 100 anmalda verksamhetsutdvare att utdva tillsyn
over enligt kriterierna i MSB:s foreskrifter (MSBFS 2024:4).

28 50U 2024:18. Nya regler om cybersikerhet. s. 247.
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Sedan NIS1 tradde i kraft har Livsmedelsverket haft ansvar for
anmalningstillsyn, incidentrapporteringstillsyn samt en grundlaggande
tillsyn av det systematiska informationssakerhetsarbetet. | detta ingar hur
verksamhetsutvare hanterar risker, genomfor riskanalyser och genomfor
atgarder utifran risker de identifierat.

Under 2023 och 2024 har brist pa personal och omfattande arbete med nya
direktiv och lagstiftning paverkat myndighetens tillsynsfrekvens. Trots
detta har samtliga anmalda verksamhetsutévare genomgatt den forsta
tillsynen, med undantag for tva nyinkomna anmalningar. | myndighetens
planering ingar att genomfdra en riktad tillsyn av ett specifikt omrade
kopplat till Livsmedelsverkets egna foreskrifter av ett urval av
verksamhetsutdvare.

2.7.1 Antal tillsynsobjekt dkar till omkring 900 till f6ljd av
NIS2

NIS2-direktivet innebér att Livsmedelsverkets tillsynsansvar, utover
sektorn dricksvatten, &ven kommer att omfatta livsmedel och avlopp. Det
innebér att antalet tillsynsobjekt okar fran cirka 100 till 900, vilket stéller
storre krav pa resurser och kompetens.

2.7.2 De initiala kostnaderna uppgar till 27,7 miljoner
kronor

Livsmedelsverkets sammanlagda initiala kostnader for tillsyn till foljd av
NIS2-direktivet berdknas uppga till sammanlagt cirka 27,7 miljoner
kronor. Dessa kostnader kommer fran att myndigheten behover ta fram
foreskrifter, fran rekrytering, information samt it-utveckling (tabell 6).

Tabell 6. Livsmedelsverkets initiala kostnader, miljoner kronor.

Foreskrifter  Rekrytering Information  It-utveckling  Ovrigt Summa

7,2 1,5 3,0 16,0 0,0 27,7

Livsmedelsverket ska genomfdora tva olika foreskriftsarbeten
Livsmedelsverket kostnader for att ta fram nya foreskrifter beréknas bli
cirka 7,2 miljoner kronor. Uppskattningen utgar fran att Livsmedelsverket
ska ta fram olika foreskrifter for myndighetens sektorer, en for
avloppssektorn och en for livsmedelssektorn. Livsmedelsmyndigheten
bedomer att en foreskrift kraver ungefar 1,5-2 arsarbetskrafter beroende

32



pa vilket omrade det galler och hur komplex foreskriften behover vara.
For varje foreskrift ska myndigheten ta fram végledningar och
kommunicera med berdrda parter. Eftersom antalet tillsynsobjekt kar
vasentligt kommer &ven informationsbehovet att 6ka vésentligt.

Tidsatgangen for att ta fram foreskrifter varierar beroende pa omrade. For
foreskrifterna till det nuvarande NIS1-direktivet tog processen cirka tva ar
for Livsmedelsverket, inklusive beslut och att ta fram végledningar.

Myndigheten behover rekrytera 10 medarbetare
Livsmedelsverkets kostnad for rekrytering kommer att uppga till ungefar
150 000 kronor per medarbetare. Det innebdr att den totala kostnaden for
ytterligare 10 medarbetare blir cirka 1,5 miljoner kronor.

Enligt Livsmedelsverket kommer myndigheten att beh6éva utdka personal-
styrkan for att hantera den totala méngden tillsynsobjekt. Organisationen
kommer att besta av en kombination av handlaggarroller och expertis
inom de omraden som cybersakerhetslagen omfattar.

Alla tjanster som ror NIS &r for ndrvarande placerade i sakerhetsklass.
Dessa roller kraver kontinuerlig kompetensutveckling, vilket innebar
I6pande kostnader for att uppratthalla och utveckla kompetensen. Aven
om de initiala rekryteringskostnaderna ar engangsutgifter sa kommer de
langsiktiga kostnaderna for kompetensutveckling inte att vara obetydliga.

Informationsinsatser blir en viktig del i arbetet med NIS-direktivet
ba&de i bérjan och l6pande

Livsmedelsverkets kostnader for informationsinsatser till foljd av NIS2-
direktivet beréknas bli ungefér 3 miljoner kronor. Summan &r fordelad
over tre ar, dar kostnaden beraknas bli 1,2 miljoner ar per ar de tva forsta
aren och cirka 600 000 kronor for det tredje aret.

Livsmedelsverket bedomer att informationsinsatser kommer vara en viktig
del av arbetet med NIS2-direktivet, bade i borjan och Iépande. Det finns
manga lagstiftningar som livsmedelsbranschen ska folja, vilket gor
behovet av informationsinsatser stort.
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De kanaler Livsmedelsverket anvénder for att sprida information &r
webben, seminarier, nyhetshrev och en sérskild e-postlada for NIS-fragor.
| takt med att antalet tillsynsobjekt okar sa raknar myndigheten med att
hanteringen av inkommande fragor ocksa kommer 6ka, sérskilt nar
lagstiftningen forandras eller det kommer nya foreskrifter.

Livsmedelsverkets engangskostnader beror i forsta hand pa att
de behdver nya it-system

Livsmedelsverkets engangskostnader for tillsyn till foljd av N1S2-
direktivet beraknas uppga till 16 miljoner kronor. De storsta engangs-
kostnaderna handlar om nya it-system. Ett exempel pa sadan kostnad ar ett
enkelt anmélningssystem med webbformul&r, dar uppgifter sparas i en
databas och gors tillgéngliga via ett API (application programming
interface). Losningen berdknas kosta omkring 3 miljoner kronor.

It-system for tillsyn och for att hdmta in information for varje
verksamhetsutévare kommer att innehalla data som troligen ar skydds-
vard, antingen pa grund av sekretess eller enligt sékerhetsskyddslagen.

| de enklaste fallen kan det racka att l6sningen &r separerad fran kontors-
systemen, medan den mest avancerade lI8sningen kan behéva hanteras
enligt sédkerhetsskyddslagen. Kostnaderna for detta system kan variera
kraftigt, beroende pa hur omfattande losningen ar. En grov uppskattning
av kostnaden for en sadan losning, med synergieffekter fran myndighetens
befintliga strukturer, skulle kunna vara omkring 10 miljoner kronor for ett
integrerat system som kan hantera sékerhetskanslig information.

For att hantera incidentrapporter kan Livsmedelsverket behdva utveckla ett
it-stéd. Om myndigheten ska utveckla ett eget system sa maste det troligen
uppfylla kraven enligt sakerhetsskyddslagen. Myndigheten uppskattar att
utvecklingskostnaden for ett sddant system ar 1-3 miljoner kronor.

Det finns flera osakerhetsfaktorer nar det galler omradet it-stod och dess
kostnader. Exempelvis vet myndigheten inte om MSB kommer att ta fram
ett gemensamt anmélningssystem och vad myndighetens kostnad for detta
i sa fall skulle bli. Myndigheten vet heller inte i vilken utrdckning
incidentrapporteringssystemet ska hanteras av myndigheten, hur ett
digitalt tillsynssystem bor utformas om ett sadant blir nédvandigt eller om
myndigheten behdver ta hojd for sarskilda sakerhetsskyddskrav nér det
géller it-stodet.
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2.7.3 Lopande kostnader uppgar till 23,5 miljoner kronor

Livsmedelsverkets totala I6pande kostnader till foljd av NI1S2-direktivet
beréknas bli 23,5 miljoner kronor per ar. Kostnaderna bestar av 15 extra
arsarbetskrafter och forvaltningskostnader for it-system.

Livsmedelsverket har idag tre medarbetare som arbetar med NIS-fragor
tillsammans med en verksjurist. Myndigheten rekryterar for narvarande tva
nya medarbetare for 2025. For att hantera NIS2-direktivet bedomer
myndigheten att den behdver ytterligare 10 medarbetare, inklusive en chef.
Totalt innebér det 15 personer: 7 experter, 7 tillsynshandlédggare och 1 chef.

Arskostnaden per expert beraknas till 1,7 miljoner kronor och per tillsyns-
handl&ggare till 1,2 miljoner kronor. De totala kostnaderna for dessa
arsarbetskrafter uppskattar myndigheten till 20,3 miljoner kronor per ar.

Livsmedelsverket bedémer ocksa att myndighetens forvaltningskostnader
for it-systemet kommer att uppga till 20 procent av myndighetens it-
kostnader, vilket motsvarar 3,2 miljoner kronor per ar.

2.8 Lakemedelsverket

Lakemedelsverket tillsynsomraden inkluderar bland annat lakemedel och
medicintekniska produkter. Myndigheten ska verka for att lakemedel &r
sékra, effektiva och av god kvalitet, samt att medicintekniska produkter &r
sakra och andamalsenliga. 2

Lakemedelsverket har inget tillsynsansvar enligt NIS1. Men utredningen
(SOU 2024:18) foreslar att Lakemedelsverket till foljd av NIS2 ska vara
tillsynsmyndighet for en del av hélso- och sjukvardssektorn och en del av
sektorn tillverkning.

2 Lskemedelsverkets arsredovisning for 2023.
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2.8.1 Lakemedelsverket far tillsynsansvar for 400-600
verksamhetsuttvare enligt NIS2

Utredningens (SOU 2024:18) forslag paverkar flera av myndighetens
nuvarande tillsynsomraden, som lakemedel och medicinteknik. Enligt
Lakemedelsverkets ar det fortfarande oklart om utredningens forslag
innebér att apotek och egentillverkning av medicintekniska produkter
omfattas av myndighetens tillsynsansvar.

Lakemedelsverket uppger att det i dagslaget ar svart att veta exakt hur
manga tillsynsobjekt de kommer att ha enligt NIS2. Men de uppskattar att
antalet ar ungefar 400-600.

Lakemedelsverket har borjat arbetet med att anpassa sig till NI1S2-
direktivet. De har bérjat arbeta med:

e  att rekrytera cybersakerhetsexperter

e att deltai MSB:s samverkansgrupp for att sékerstalla samordning och
erfarenhetsutbyte

e  att samarbeta med Livsmedelsverket for att dra nytta av deras
erfarenheter fran det tidigare NIS-direktivet.

Enligt Lakemedelsverket finns vissa beréringspunkter mellan deras
nuvarande tillsyn och de omraden dar utredningen foreslar att
myndigheten ska fa tillsynsansvar. Inom lakemedelsomradet kommer
tillsynen delvis att riktas mot aktérer som redan omfattas av regelbunden
tillsyn, som tillverkare och partihandlare nar CER-direktivet® trader i
kraft, eller mot aktdrer som idag endast omfattas av sporadisk tillsyn,
exempelvis forskningsverksamhet for kliniska prévningar.

30 CER-direktivet staller krav pa atgarder for att starka motstandskraften i viss
samhallsviktig verksamhet. Europaparlamentet och radet antog CER-direktivet
den 14 december 2022 (SOU 2024:64, s.17).
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Lakemedelsverket har idag aven tillsynsansvar for Nationella Medicinska
Informationssystem (NMI), som kan komma att omfattas av det nya
regelverket. Ytterligare beréringspunkter finns inom medicinteknik-
omradet, dar programvara ingar, och dar cybersakerhetskrav redan stalls
pa medicinsk utrustning.

Samtidigt pekar Lakemedelsverket pa att vissa aktérer inom deras
tillsynsansvar i dag inte omfattas av nagon tillsyn fran myndigheten,
sarskilt inom forskningsomradet. Men oavsett om en aktor redan star
under tillsyn eller inte finns fa direkta beréringspunkter inom det har
amnesomradet enligt Lakemedelsverket.

2.8.2 De initiala kostnaderna uppgar till 24,7 miljoner
kronor

Lakemedelsverket uppskattar att de sammanlagda initiala kostnader for

tillsyn till f6ljd av N1S2-direktivet kommer uppga till 24,7 miljoner kronor

(tabell 7).

Tabell 7. Lakemedelsverkets initiala kostnader, miljoner kronor.

Foreskrifter Rekrytering och Information It-utveckling Ovrigt Summa

kompetens-
utveckling
1,7 4,4 7,6 8,0 3,0 24,7

Ta fram foreskrifter for tva sektorer

Lakemedelsverket uppskattar att kostnaden for att ta fram foreskrifter samt
rattsligt stod kommer uppga till 1,7 miljoner kronor. Enligt utredningens
forslag ska Lakemedelsverket meddela foreskrifter om riskhanterings-
atgarder, systematiskt och riskbaserat informationssékerhetsarbete samt
utbildning inom det foreslagna tillsynsomradet for halso- och sjukvards-
sektorn, samt for delar av tillverkningssektorn.

Myndigheten behdver rekrytera 17 nya medarbetare och
kompetensutveckla befintlig personal

Lakemedelsverket beddmer att de behdver rekrytera 17 medarbetare for att
kunna genomfora tillsynsuppdraget enligt NIS2-direktivet, varav 9 inom
medicinteknik och 8 inom industri och sjukvard. Myndigheten uppskattar
att kostnaden per rekrytering kommer uppga till 200 000 kronor, vilket ger
en total kostnad pa 3,4 miljoner kronor. Det ingar flera moment i
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kostnaden for att rekrytera, som att ta fram en kravprofil, annonsering,
intervjuer med s6kande och att kontrollera referenser. Om myndigheten
kan annonsera ut flera tjanster samtidigt skulle det kunna minska
kostnaden. Men Lékemedelsverket bedomer att den typ av inspektorer
myndigheten behdver kommer vara eftertraktade inom flera myndigheter.
Detta Okar risken for avbrutna eller férsenade rekryteringar, vilket i sin tur
kan leda till hdgre kostnader.

Om Lé&kemedelsverket dven raknar in indirekta kostnader, som att
introducera nya medarbetare, s& uppskattar myndigheten att kostnaden per
rekrytering i stallet kommer uppga till cirka 500 000 kronor per
rekrytering. Den totala kostnaden for 17 rekryteringar skulle da bli

8,5 miljoner kronor.

Lakemedelsverket beddmer att kompetensutveckling av personal kommer
att medfora en engangskostnad pa en miljon kronor.

Omfattande information- och utbildningsinsatser
Lakemedelsverket beddmer att de i borjan kommer behdva genomfora
omfattande informations- och utbildningsinsatser for att inforliva N1S2-
direktivet enligt utredningens forslag. Lakemedelsverket uppskattar att
kostnaderna for dessa informations- och utbildningsinsatser kommer
uppga till 5,1 miljoner kronor det forsta aret och 2,5 miljoner kronor det
andra aret.

Lakemedelsverket beddmer att verksamhetsutveckling, inklusive att
anpassa processer och att ta fram checklistor kommer att medféra en
kostnad pa 3 miljoner kronor.

Utvecklings- och forvaltningskostnader for att ta fram ett
it-system for tillsyn

Lakemedelsverket uppskattar att kostnaden for att ta fram ett it-system for
tillsynen enligt N1S2-direktivet kommer medféra en engangskostnad pa

8 miljoner kronor.

Enligt Lakemedelsverket bor ett stodjande it-system omfatta &rende-
hantering, diarieforing, registerforing, elektronisk korrespondens med
ekonomiska aktorer, e-formuldr och e-tjanster samt kommunikation med
andra myndigheter.
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Utdver detta anser myndigheten att det ocksa behdver inga nyutveckling
av funktioner fér kommunikation med MSB (incidentrapportering) samt
ett eventuellt system for registrering av aktorer i det nya it-systemet.

Forutom kostnaden for att ta fram ett nytt it-system s uppskattar
Lakemedelsverket att forvaltningen av it-system kommer uppga till
1,5 miljoner kronor per ar. Denna summa redovisas nedan som
aterkommande engangskostnader under l6pande kostnader.

Lakemedelsverkets uppskattningar for att ta fram ett it-system och dess
forvaltningskostnader baseras pa tidigare uppskattningar for it-system, avsett
att uppfylla kraven i férordningen om det europeiska halsodataomradet
(EHDS). Léakemedelsverket har justerat uppskattningarna for de specifika
krav och forutsattningar som NIS2-direktivet medfor. Eftersom osédkerheten
kring NIS2-direktivets fortfarande ar stor, har Lakemedelsverket valt att utga
fran EHDS-berakningarna som en jamforelsegrund.3!

2.8.3 De lopande kostnaderna uppgar till 30,5 miljoner
kronor per ar

Lakemedelsverkets l6pande kostnader for tillsyn till foljd av N1S2-
direktivet beraknas uppga till 30,5 miljoner kronor per ar. | kostnaden
ingdr loner samt forvaltningskostnader for it-system. Myndigheten
uppskattar att de kommer att utféra cirka 40 inspektioner per ar inom
omradet for medicinteknik och 50 inspektioner per ar inom omradet for
lakemedel.

Lakemedelsverket behdver 17 nya arsarbetskrafter
Lakemedelsverket beddmer att tillsynsuppgifterna enligt utredningens
forslag gor att myndigheten behover 17 nya arsarbetskrafter, vilket
myndigheten beraknar kommer kosta 29 miljoner kronor per ar.

e Inom medicinteknik behdver myndigheten nio nya arsarbetskrafter,
fordelat pa sex inspektorer, tva utredare for incidenthantering och en
administrator.

31 Regeringsuppdrag till Likemedelsverket att forbereda infér EHDS,
Diarienummer: 52024/01304.
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e Inom ldkemedelsomradet behdver myndigheten sju nya arsarbets-
krafter, fordelat pa fem inspektorer, tva utredare och en gruppchef.

Utover Idnekostnader uppskattar Lakemedelsverket att de kommer att ha
arliga forvaltningskostnader for it-systemet som beraknas uppga till
1,5 miljoner kronor per ar.

2.9  Lansstyrelsen Norrbotten

Enligt utredningens (SOU 2024:18) forslag ska L&nsstyrelsen Norrbotten
vara tillsynsmyndighet for offentlig sektor som hor till Jamtlands,
Norrbottens, Vasterbottens eller Vasternorrlands [&n samt statliga
myndigheter som har sitt séte i ndgot av dessa lan.3? Enligt forslaget ska
Lansstyrelsen Norrbotten dven vara tillsynsmyndighet for exempelvis
forskning, avfallshantering samt tillverkning, produktion och distribution
av kemikalier.®® Lansstyrelsen har i dag inget tillsynsansvar enligt NIS1.

2.9.1 Lansstyrelsen Norrbotten far tillsynsansvar for
cirka 180 verksamhetsutbvare

Lansstyrelsen Norrbotten beddmer att utredningens forslag medfér nya
uppgifter och skyldigheter for myndigheten, bade i rollen som tillsyns-
ansvarig lansstyrelse och som verksamhetsutvare. Men i denna
uppskattning har Léansstyrelsen bara uppskattat kostnaderna som beror pa
tillsynsansvaret. Myndigheten uppskattar att de kommer att ha
tillsynsansvar for cirka 180 verksamhetsutdvare.

De nya uppgifterna innebdr att Lansstyrelsen Norrbotten behdver:

e ny kompetens och utékad personalstyrka, inklusive rekrytera
tillsynshandlaggare med fokus pa cyberséakerhet

e stérkt juridiskt och administrativt stod for att hantera det utokade
tillsynsansvaret

250U 2024:18. Nya regler om cybersdkerhet, s. 220.
* bid. s. 341.
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e mer samordning mellan de tillsynsverksamheter som féljer av
cybersakerhetslagen, sédkerhetsskyddslagstiftningen och det
kommande CER-direktivet.

Lansstyrelsen Norrbotten har borjat forbereda sig for N1S2-direktivets
krav genom att bland annat:

o rekrytera en tillsynshandlaggare och planera for fler rekryteringar nér
det finns ekonomiskt utrymme

o (delta aktivt i MSB:s samordningsforum och arbetsgrupper samt
samverka med tillsynsansvariga lansstyrelser

e  Kkartlagga berorda verksamhetsutdvare och genomfoéra
informationsinsatser

e utveckla en e-tjanst for anmalningar i samarbete med andra
lansstyrelser

e  kompetensutveckling.

Lansstyrelsen Norrbotten planerar ocksa att intensifiera informations- och
kommunikationsinsatser riktade till verksamhetsutévare, och att fortsétta
utveckla sina interna resurser for att uppfylla N1S2-direktivets krav.

Myndigheten beddmer att det finns berdringspunkter mellan den
sékerhetsskyddstillsyn som myndigheten bedriver idag och den tillsyn de
foreslas fa ansvar for enligt cybersékerhetslagen. Sékerhetsskyddstillsynen
omfattar till viss del samma verksamhetsutévare, sdsom kommuner,
regioner och eventuellt vissa enskilda verksamhetsutévare.

Lansstyrelsen Norrbotten anser aven att tillsynen enligt dessa
lagstiftningar med fordel bor samordnas for att skapa en mer effektiv
tillsyn och mojliggora synergieffekter. Myndigheten menar ocksa att det
kan uppenbara sig fler beréringspunkter néar lagen om motstandskraft hos
kritiska verksamhetsutdvare (CER-direktivet) trader i kraft. Men
lansstyrelsen beddmer att denna samordning kommer medftra dkade
kostnader for myndigheten.

Samtidigt finns det andra beréringspunkter mellan NIS2-direktivet och
sékerhetsskyddstillsynen som kan ha en positiv inverkan. Informations-
sakerhetsatgarder enligt sakerhetsskyddslagen ar ett exempel pa en sadan
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berdringspunkt. Inom detta omrade kan det vara mojligt att anvanda
befintliga arbetssatt och metoder samt att integrera ny tillsyn i befintliga
tillsynsprocesser. Men l&nsstyrelsen beddmer att dessa faktorer inte
kommer att leda till ndgra véasentliga kostnadsbesparingar for
myndigheten.

2.9.2 De initiala kostnaderna uppgar till 3,2 miljoner
kronor

De sammanlagda initiala kostnaderna for Lansstyrelsen Norrbotten for

tillsyn till foljd av N1S2-direktivet beraknas uppga till cirka 3,2 miljoner

kronor (tabell 8).

Tabell 8. Lansstyrelsen Norrbottens initiala kostnader, miljoner kronor.

Foreskrifter  Rekrytering Information  It-utveckling  Ovrigt Summa

2,9 0,1 0,2 0,1 0,0 3,2

Anmadrkning: Pa grund av avrundning skiljer sig den totala summan fran summan av de olika
delposterna.

Kostnader for foreskrifter

Lansstyrelsen Norrbotten uppskattar att kostnaden for att ta fram nya
foreskrifter kommer uppga till 2,9 miljoner kronor, fordelat pa tva ar.
Kostnaden det forsta aret beraknas bli 1,7 miljoner kronor

(1,5 arsarbetskrafter) och for det andra aret 1,2 miljoner kronor

(1,0 arsarbetskraft). Kostnaderna galler personalkostnader for
rattskompetens och inkluderar sociala avgifter samt overheadkostnader.

Enligt utredningens forslag har de lansstyrelser som har ett tillsynsansvar
ocksa ratt att utfarda foreskrifter for flera tillsynssektorer, vilket medfor
kostnader for att ta fram dessa foreskrifter.®* Utdver detta tillkommer
kostnader for informationsinsatser vid ikrafttradandet av cybersékerhets-
lagen.

Berakningen utgar fran att lansstyrelsen gor arbetet med foreskrifterna
tillsammans med andra l&nsstyrelser som har ett tillsynsansvar, med
antagandet att ett samordnat arbete leder till l1agre kostnader.

3450U 2024:18. Nya regler om cybersdkerhet, s. 227.
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Lansstyrelsen behover rekrytera fyra nya medarbetare
Lansstyrelsen Norrbotten genomfor for narvarande rekryteringar
huvudsakligen med befintliga resurser. Men myndigheten bedémer att
kostnaderna for fyra framtida rekryteringar kommer att bli cirka

85 000 kronor. Dessa kostnader géller att annonsera ut tjénsterna, att
deltaga i jobbmassor samt att ta fram anpassade tester och bedémningar
for kandidater. Men eftersom det kan bli svart att rekrytera ny personal
inom cybersakerhet och tillsyn sa bedomer myndigheten att kostnaderna
for rekrytering kan komma att bli hégre &n 85 000 kronor.

Informationsinsatser for verksamhetsutdvare och webbplats
Lansstyrelsen Norrbotten beddmer att verksamhetsutévare kommer
behéva vagledning infor tillsyner och information om foreskrifter.
Myndigheten behdver dven ta fram information till webbplatsen. De
uppskattar att kostnaderna for detta kommer att uppga till 180 000 kronor.
De baserar denna kostnadsuppskattning pa exempelofferter, och i
kostnaden ingar dven en kostnad for stod fran kommunikations-
avdelningen motsvarande 50 procent av en medarbetares arbetstid under
en manad, samt ett fysiskt mote mellan de fyra tillsynsansvariga
lansstyrelserna.

Engangskostnader for gemensam e-tjanst — samarbete mellan
lansstyrelserna

De fyra tillsynsansvariga lansstyrelserna utreder for nérvarande
mojligheten att ta fram en gemensam anmalningsplattform for
verksamhetsutdvare inom deras tillsynsansvar. Denna e-tjanst skulle
baseras pa ett befintligt system som redan ar i drift, och som forvaltas av
lansstyrelserna. Kostnaden for att ta fram den gemensam anmalnings-
plattformen bedéms kunna delas mellan de fyra lansstyrelserna, och
utvecklingskostnaden uppskattas till cirka 50 000 kronor per lansstyrelse.
Det finns inga kanda drift- eller forvaltningskostnader for narvarande.

2.9.3 De lopande kostnaderna uppgar till 5,2 miljoner
kronor per ar

Lansstyrelsen Norrbotten uppskattar att de I6pande kostnader for tillsyn

till foljd av N1S2-direktivet kommer uppga till 5,2 miljoner kronor per ar.

Kostnaden bestar framfor allt av 1onekostnader. Myndigheten uppskattar

att de kommer att utfora mellan 20 och 30 tillsyner per ar de forsta tre
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aren. | antalet tillsyner per ar ingar skrivbordstillsyner, platstillsyner och
handelsestyrda tillsyner. De baserar antalet tillsyner per ar pa deras
preliminara kartlaggning av det totala antalet verksamhetsutévare och pa
hur manga av dem som é&r vasentliga. Berakningen bygger dven pa
antagandet att myndigheten kommer behdva genomfora ett antal h&ndelse-
styrda tillsyner, samt att platstillsyner i regel tar mer tid i ansprak.

Lonekostnader for 4,5 arsarbetskrafter

Lansstyrelsen Norrbotten bedémer att det kravs 4,5 arsarbetskrafter for att
fullgora tillsynsuppdraget enligt utredningens forslag. Lansstyrelsen
beraknar att kostnaden for detta kommer uppga till 5 miljoner kronor per ar.

Fordelningen av arsarbetskrafterna:

e 3 arsarbetskrafter for tillsyn inom cybersakerhet
e 1 arsarbetskraft for juridiskt stod

e 0,5 arsarbetskraft for administrativt stod.

Lansstyrelsen Norrbotten har baserat berakningen av de I6pande
personalkostnaderna pa deras preliminara kartlaggning av antalet
potentiella verksamhetsutovare samt deras erfarenheter fran
sékerhetsskyddstillsynen.

Lansstyrelsen Norrbotten papekar att 4,5 arsarbetskrafter ar ett minimum
for I6pande tillsyn. Utdver det direkta tillsynsarbetet bedémer de &ven att
det behovs arbetstid for att delta i samarbetsforum som MSB anordnar,
samt for arbetsgrupper pa EU-niva. Léansstyrelsen forvantar sig dven att
andra uppgifter tar en viss del av arbetstiden i ansprak, som tillsyns-
vagledning, kartlaggning och att analysera incidentrapporteringar.

Lansstyrelsen Norrbotten bedémer ocksa att tillsynsarbetet kommer krava
juridiskt stod, sarskilt vid bedomningar av tillsynsfragor, da N1S2-
direktivet med tillhdrande végledningar och bilagor & omfattande och kan
ga att tolka pa flera sétt.

Slutligen papekar Léansstyrelsen att 1onenivaerna inom it- och cyber-
sakerhetsomradet ar forhallandevis hoga, vilket paverkar den totala
kostnadsbilden.
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Aterkommande engéngskostnader fér kompetensutveckling
Lansstyrelsen Norrbotten uppskattar att de kommer att ha aterkommande
kostnader for kompetensutveckling pa cirka 80 000 kronor per ar. De
beddmer att medarbetare som arbetar med tillsyn enligt NIS2 regelbundet
behdver vidareutveckla och uppratthalla sina kunskaper inom vissa
tematiska omraden. Det kan exempelvis handla om utbildningar inom
tillsyn eller om information- och cybersakerhet (1SO-standarder och
certifieringar), samt inom specifika tillsynsomraden, som avfallshantering.

Aterkommande kostnader for resor vid platstillsyn

Lansstyrelsen Norrbotten anger att de kommer att ha resekostnader pa
uppskattningsvis 84 000 kronor per ar for platstillsyn. De forhallandevis
hoga kostnaderna beror pa att myndigheten har tillsynsansvar éver ett stort
geografiskt omrade. Lansstyrelsen Norrbottens upptagningsomrade utgor
53 procent av Sveriges yta, vilket gor att reseavstanden kan bli langa.

2.10 Lansstyrelsen Skane

Utredningen om inforlivandet av NIS2-direktivet (SOU 2024:18) foreslar
att Lansstyrelsen Skane ska vara tillsynsmyndighet for offentlig sektor
som hor till Kronobergs, Blekinges, Kalmars eller Skanes lan och statliga
myndigheter som har sitt sate i nagot av dessa lan. Enligt forslaget ska
Lansstyrelsen Skane aven vara tillsynsmyndighet for exempelvis
forskning, avfallshantering samt tillverkning, produktion och distribution
av kemikalier.® Lansstyrelsen har i dag inget tillsynsansvar enligt N1S1.

2.10.1 Lansstyrelsen Skane far tillsynsansvar for cirka
200 verksamhetsutovare

Lansstyrelsen Skane anser att utredningens forslag om hur Sverige ska
inforliva NI1S2-direktivet innebar ett omfattande tillsynsuppdrag for
myndigheten. Myndigheten beddmer att tillsynsuppdraget kréver 6kade
resurser, sarskilt i form av personal med specialiserad kompetens. Aven
om myndigheten har erfarenhet av tillsyn inom andra omraden s menar
de att NIS2 &r ett nytt tillsynsomrade som kraver exempelvis kartlaggning
och uppbyggnad av kompetens.

350U 2024:18. Nya regler om cybersdkerhet, s. 341.

45



Utredningens forslag (SOU 2024:18) ror offentlig verksamhet, larosaten
och forskning — omraden som delvis dverlappar med tillsynen enligt
sakerhetsskyddslagen, som Lansstyrelsen Skane redan har tillsynsansvar
for. Men Lansstyrelsen Skane bedomer att verlappningen inte medfor
nagra kostnadshesparingar.

Lansstyrelsen Skane ser en tydlig koppling mellan deras tillsynsansvar till
foljd av NIS2 och deras nuvarande ansvar for miljolagstiftning, sarskilt
inom kemikalietillverkning och avfallshantering. Lansstyrelsen Skane ar
tillsynsmyndighet enligt Sevesolagstiftningen for produktion och
distribution av kemikalier.

Lansstyrelsen Skane uppskattar att inom deras fyra lan kommer cirka
200 verksamheter att omfattas av lagen enligt utredningens forslag. Detta
ar dubbelt s3 manga verksamheter som myndigheten tillsynsansvar i
nuldget.

Lansstyrelsen Skane uppger att arbetet med att inforliva N1S2-direktivet
kommer att innebéra foljande atgarder:

e utveckla en e-tjanst for att underlatta anmalningsprocessen, samt
hantera administration av detta

e arbeta med nya foreskrifter, bade i samarbete med MSB och inom
egna tillsynsomraden

o informationsinsatser och végledning till verksamheter for att
informera om lagens omfattning och hur verksamheter ska gora dessa
anmalningar

e tahand om och besvara fragor fran verksamhetsutévare, samt driva
sanktionsarenden, forlaggandeérenden och domstolsérenden

e samverka och utveckla processer med andra tillsynsmyndigheter, till
exempel andra lansstyrelser och Myndigheten for samhéllsskydd och
beredskap (MSB).

Lansstyrelsen Skane har borjat arbeta med forberedelserna infor att
inforliva NI1S2-direktivet, bland annat genom att l&sa in relevant material,
ldmna remissvar och forankra uppdraget internt. Myndigheten deltar dven
i arbetsgrupper tillsammans med andra aktorer, bland annat MSB. Fler
arbetsgrupper planeras, inklusive en med internationellt fokus.
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2.10.2 De initiala kostnaderna uppgar till 2,9 miljoner
kronor

Lansstyrelsen Skanes sammanlagda initiala kostnader for tillsyn till foljd av
NIS2-direktivet beraknas uppga till cirka 2,9 miljoner kronor (tabell 9).

Tabell 9. Lansstyrelsen Skanes initiala kostnader, miljoner kronor.

Foreskrifter  Rekrytering Information  It-utveckling  Ovrigt Summa

2,5 0,2 0,2 0,1 0,0 2,9

Anmadrkning: Pa grund av avrundning skiljer sig den totala summan fran summan av de olika
delposterna.

Kostnader for foreskrifter

Lansstyrelsen Skane har svart att uppskatta exakt hur omfattande arbetet med
nya foreskrifter kommer bli, med de ser att det kommer finnas ett behov att ta
fram foreskrifter for de olika sektorerna. Detta arbete gor lansstyrelsen
tillsammans med MSB och andra tillsynsmyndigheterna. Léansstyrelsen Skane
uppskattar att deras kostnader for foreskriftsarbetet kommer uppga till drygt
2,5 miljoner kronor under tva ar, dar kostnaderna det forsta aret beraknas bli
1,5 miljoner kronor (motsvarar 1,5 arsarbetskraft) och det andra aret

1,0 miljoner kronor (motsvarande 1 arsarbetskraft).%

Lansstyrelsen kommer behdva rekrytera sex nya medarbetare
Lansstyrelsen Skane bedémer att de kommer behdva rekrytera sex nya
medarbetare for att kunna fullgéra sitt tillsynsuppdrag enligt N1S2. De
bedomer att den totala kostnaden for dessa rekryteringar kommer vara
cirka 100 000 kronor. | kostnader ingar att analysera vilka behov
lansstyrelsen har, att ta fram en kompetensprofil, HR-st6d och att
genomfora intervjuer. Utdver det uppskattar myndigheten att initiala
arbetsplatskostnader, inklusive datorer och telefoner, kommer uppga till
cirka 60 000 kronor fOr sex personer.

Informationsinsatser for tillsynsvégledning och verksamhetsutdvare
Lansstyrelsen Skane anger att de behover utveckla och tillhandahalla
informationsinsatser om utredningens forslag antas, och de uppskattar att
detta kommer kosta 150 000 kronor. Bland annat behtver de

36 Till det tillkommer resekostnader i samband med foreskriftsarbete.
Resekostnaderna berdknas till cirka 10 000 kronor per ar.
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kommunikationsstod for webbarbete, tillsynsvédgledning och information
till verksamhetsuttvare, sarskilt efter att regleringarna bérjat galla.
Kostnadsuppskattningarna inkluderar ett fysiskt informationstillfalle per ar
och l&n inom lansstyrelsens tillsynsansvar.

Engangskostnader for gemensam e-tjanst fér anmalningar —
samarbete mellan lansstyrelserna

De fyra tillsynsansvariga lansstyrelserna utreder fér narvarande mojlig-
heten att ta fram en gemensam anmalningsplattform for verksamhets-
utévare inom deras tillsynsansvar. Denna e-tjanst skulle baseras pa ett
befintligt system som redan &r i drift, och som forvaltas av lansstyrelserna.
Kostnaden for att ta fram den gemensam anmalningsplattformen bedéms
kunna delas mellan de fyra lansstyrelserna, och utvecklingskostnaden
uppskattas till cirka 50 000 kronor per lansstyrelse. Det finns inga kénda
drift- eller forvaltningskostnader for narvarande.

2.10.3 De lopande kostnaderna uppgar till 10 miljoner
kronor per ar

De l6pande kostnaderna for Lansstyrelsen Skane for tillsyn till foljd av
NIS2-direktivet berdknas uppga till 10 miljoner kronor per ar. Det handlar
i forsta hand om lonekostnader. Myndigheten uppskattar att de under
perioden 2026-2028 kommer utfora cirka 30 tillsyner per dr, varav 20 &r
planerade och 10 h&ndelsestyrda.

Lonekostnader for 7,5 arsarbetskrafter per ar

For att genomféra forslagen i utredningen (SOU 2024:18) bedémer
Lansstyrelsen Skane att 7,5 arsarbetskrafter kravs for att hantera den
I6pande tillsynen:

handlaggare for tillsyn: 6 arsarbetskrafter

juridiskt stod: 0,5 arsarbetskrafter

administrativt stod: 0,5 arsarbetskrafter

chef: 0,5 arsarbetskrafter.

Lansstyrelsen beraknar att kostnaden for detta kommer uppga till
10 miljoner kronor per ar.
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Aterkommande kostnader for resor och kompetensutveckling
Utdver I6pande personalkostnader kommer myndigheten ha resekostnader
for tillsyn. Lansstyrelsen Skane uppskattar att resekostnaden for tillsyn

i genomsnitt uppgar till 1 000 kronor per tillsyn, vilket motsvarar cirka

30 000 kronor per ar. Men myndigheten papekar att det &r svart att géra en
tillforlitlig kostnadsuppskattning.

Personal som arbetar med tillsyn enligt NIS2 behdver kontinuerlig
kompetensutveckling inom vissa omraden. Det kan exempelvis handla om
utbildningar inom tillsyn, informations- och cybersékerhet (ISO-standarder
och motsvarande) samt om specifika tillsynsomraden som avfallshantering.
Lansstyrelsen Skane uppskattar att kostnaderna for denna kompetens-
utveckling kommer uppga till 60 000 kronor per ér. Det baserar de pa
exempelutbildningar och 2-3 utbildningstillfallen per ar. Lansstyrelsen
Skane uppskattar att behovet av kompetensutveckling &r storst i borjan, nar
regleringarna precis borjat galla, men att det &ven kommer att finnas ett
kontinuerligt behov déarefter.

2.11 Lansstyrelsen Stockholm

Utredningen om inforlivandet av NI1S2-direktivet (SOU 2024:18) foreslar
att Lansstyrelsen Stockholm ska vara tillsynsmyndighet for offentlig
sektor som hor till Dalarnas, Gotlands, Gavleborgs, Stockholms,
Sodermanlands, Uppsalas, Varmlands, Véstmanlands eller Orebros lan
och statliga myndigheter som har sitt sate i nagot av dessa lan. Enligt
forslaget ska Lansstyrelsen Stockholm aven vara tillsynsmyndighet for
exempelvis forskning, avfallshantering samt tillverkning, produktion och
distribution av kemikalier.3” Lansstyrelsen har i dag inget tillsynsansvar
enligt NIS1.

2.11.1 Lansstyrelsen Stockholm far tillsynsansvar for cirka
700 verksamhetsutbvare enligt NIS2

Lansstyrelsen Stockholm bedémer att utredningens forslag innebar ett

komplext tillsynsuppdrag som kréver kompetens inom informations-

sékerhet, en kompetens myndigheten i dagslaget saknar.

750U 2024:18. Nya regler om cybersdkerhet, s. 341.
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Inledningsvis beddmer lansstyrelsen att for att inforliva NIS2-direktivet
enligt utredningens forslag behdver de:

e  Genomfora en omfattande kartlaggning av verksamhetsutévare. En
forsta uppskattning visar att cirka 700 verksamhetsutévare inom
Lansstyrelsen i Stockholms tillsynsomrade omfattas av direktivet.
Men myndigheten bedémer att antalet kommer bli stdrre nar de har
gjort en mer omfattande kartlaggning.

e Arbeta med informationsinsatser, utveckla végledningar, hantera
fragor och ta fram ett anmalningsforfarande med tillhérande
administration.

Lansstyrelsen Stockholm beddmer éven att de behdver:

o  Forbéttra sina interna processer och samverka mer med andra
tillsynsmyndigheter, sarskilt de andra lansstyrelserna som ocksa har
tillsynsansvar enligt NI1S2, samt med myndigheter som de delar
tillsynsobjekt med. Dar ingar samarbete pa EU-niva och att hantera
fragor med internationell anknytning.

e  Ta fram foreskrifter bade tillsammans med MSB for offentlig
forvaltning och sjélvstandigt for de tillverkningssektorer
Lansstyrelsen Stockholm kommer ha ansvar for.

Lansstyrelsen Stockholm beddmer att det finns berdringspunkter mellan
sékerhetsskyddstillsynen och den féreslagna tillsynen enligt cybersakerhets-
lagen, eftersom bada till viss del omfattar samma verksamhetsutovare.
Lansstyrelsen anser att tillsynen enligt dessa lagstiftningar med fordel bor
samordnas for att skapa en mer effektiv tillsyn och moéjliggéra synergi-
effekter. Samtidigt beddms detta samordningsbehov medféra 6kade
kostnader.

Lansstyrelsen Stockholm uppger att deras arbete med att inféra NIS2
hittills har varit mycket begransat. De har deltagit i vissa workshops som
MSB anordnat, samt i méten med andra l&nsstyrelser. Men de bedémer att
de i dagslaget saknar bade medel och resurser for specifikt NIS2-
relaterade fragor. Darfor deltar de inte i foreskriftsarbetet och vantar tills
de tilldelats resurser innan de bérja arbeta med detta i storre skala.
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2.11.2 De initiala kostnaderna uppgar till 5,4 miljoner kronor

Lansstyrelsen Stockholm uppskattar att de sammanlagda initiala kostnader
till foljd av NIS2-direktivet kommer uppga till cirka 5,4 miljoner kronor
(tabell 10).

Tabell 10. Lansstyrelsen Stockholms initiala kostnader, miljoner kronor.

Foreskrifter  Rekrytering Information  It-utveckling  Ovrigt Summa

4,5 0,3 0,5 0,1 0,0 5,4

Arbetet med nya foreskrifter kréver resurser och juridisk kompetens
Enligt Lansstyrelsen Stockholm &r det idag oklart hur omfattande arbetet
med nya foreskrifter kommer att bli om utredningens forslag antas. Men
de tolkar utredningen som att det finns ett krav pa att ta fram foreskrifter
for de olika sektorerna.

Lansstyrelsen uppskattar att kostnaden for att ta fram foreskrifter kommer
att uppga till cirka 1,2-1,5 miljoner kronor per ar de forsta tre aren,
fordelade pa kostnader for jurister och handlaggare. Det motsvarar en total
kostnad pé 3,6-4,5 miljoner kronor. Att ta fram foreskrifter kraver juridisk
kompetens och ar bade tids- och resurskravande.

Rekryteringskostnader for 15 medarbetare

Lansstyrelsen Stockholm uppskattar att kostnaden for att rekrytera
medarbetare kommer att uppga till 312 000 kronor. Berakningen baseras
pa att lansstyrelsen behover rekrytera 15 nya medarbetare. Kostnaden
inkluderar utgifter for planering, urvalsprocesser, intervjuer, kontrollera
referenser och 6vrig administration.

Informationsinsatser — resurser, kostnader och samverkan
Lansstyrelsen Stockholm uppskattar att kostnaderna for informations-
insatser kommer att uppga till 500 000 kronor per ar. Arbetet omfattar
bland annat att ta fram informationsmaterial, att delta i natverkstraffar
inom de olika sektorerna samt att ta fram ny information till webben. Att
delta i natverkstraffar medfor dven resekostnader och tidsatgang. Utover
detta behover lansstyrelsen avsatta resurser for strategiskt stod fran
kommunikationsenheten nér det galler hur myndigheten kan na ut till
verksamhetsutdvare och hantera fragor fran dem.

For att effektivisera arbetet planerar de fyra tillsynsansvariga lansstyrelserna
att samverka kring informationsinsatserna.
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Gemensam e-tjanst féor anmalningar — samarbete mellan
lansstyrelserna

De fyra tillsynsansvariga lansstyrelserna utreder for narvarande mojlig-
heten att ta fram en gemensam anmaélningsplattform for verksamhets-
utévare inom deras tillsynsansvar. Denna e-tjanst skulle baseras pa ett
befintligt system som redan &r i drift, och som forvaltas av lansstyrelserna.
Kostnaden for att ta fram den gemensam anmalningsplattformen bedéms
kunna delas mellan de fyra lansstyrelserna, och utvecklingskostnaden
uppskattas till cirka 50 000 kronor per lansstyrelse. Det finns inga kédnda
drift- eller forvaltningskostnader for néarvarande.

2.11.3 De lopande kostnaderna uppgar till 21,1 miljoner
kronor per ar
Lansstyrelsen Stockholm uppskattar att de I6pande kostnaderna for tillsyn
till foljd av N1S2-direktivet kommer uppga till minst 21,1 miljoner kronor
per ar. Detta galler bara personalkostnaden. Ut6ver detta bedomer
myndigheten att de kommer ha kostnader for exempelvis kompetens-
utveckling. Men de kan i dagslaget inte uppskatta hur stora dessa
kostnader kan bli.

Lonekostnader for 15,5 arsarbetskrafter

Lansstyrelsen Stockholm bedomer att de behover nya 15,5 arsarbetskrafter
for att uppfylla kraven for att utfora tillsyn enligt utredningens forslag,
fordelade enligt foljande:

e 11 tillsynshandlaggare

e  3jurister

e 1 administrator

e 0,5 chef.

Lansstyrelsen uppskattar att personalkostnaderna for dessa uppgar till
20,3 miljoner kronor per ar.
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Berakningarna utgar fran personalbehovet Lansstyrelsen Stockholm har
for den tillsyn de idag bedriver inom sékerhetsskyddslagstiftningen. Idag
ansvarar Lansstyrelsen Stockholm for cirka 200 tillsynsobjekt inom
sakerhetsskydd, vilket kraver en bemanning pa 5 medarbetare — 2 jurister
och 3 tillsynshandlaggare. L&nsstyrelsen uppskattar att tillsynsuppdraget
enligt NIS2-direktivet kommer att omfatta cirka 250 tillsynsobjekt inom
offentlig forvaltning, dar verksamhetsutdvarna klassificeras som
vasentliga. Utdver dessa uppskattar Lénsstyrelsen att de d&ven kommer att
klassificera 450 verksamhetsutdvare som viktiga. Eftersom tillsyns-
uppdraget enligt NIS2 omfattar ett storre antal tillsynsobjekt bedomer
Lansstyrelsen att det krévs en utdkad bemanning for tillsyn enligt N1S2
jamfort med tillsyn inom sékerhetsskyddslagstiftningen.

Lansstyrelsen Stockholm anser att det i nulaget ar for svart att uppskatta
hur manga tillsyner som de kommer att genomfora de narmsta aren, samt
vad kostnaden per tillsyn kommer att bli. Det finns fortfarande alltfor
manga osakra parametrar i uppdraget, bland annat &r det oklart hur stort
det exakta antalet tillsynsobjekt kommer bli, uppdragets omfattning och
méangden incidentrapporter som de verksamhetsutovare i de sektorer
myndigheten ansvarar for kan forvéantas lamna in. Lansstyrelsen uppger
aven att de kommer att beh6va prioritera tillsynsinsatser utifran
riskanalyser och de resurser myndigheten har.

Kompetensutveckling for cyberséakerhet och tillsyn

Lansstyrelsen Stockholm beddmer att den kompetens som krévs for
uppdraget forutsatter att medarbetare kontinuerligt haller sig uppdaterade
nar det géller teknik och cybersédkerhet, exempelvis genom certifieringar,
konferenser och utbildningar. Det kan bland annat handla om utbildningar
inom tillsyn, informations- och cybersékerhet (ISO-standarder och
motsvarande) samt kunskapsutveckling kopplad till specifika tillsyns-
sektorer. Lansstyrelsen uppskattar att kostnaden for detta kommer uppga
till mellan 30 000 och 50 000 kronor per ar och medarbetare. Baserat pa
11 medarbetare blir da den totala kostnaden mellan 330 000 och 550 000.

Kostnader for sakerhetsrevision och sarbarhetsskanningar
Lansstyrelsen Stockholm uppger att de dven forvéantas genomfora
sarbarhetsskanningar och sakerhetsrevisioner, dar omfattningen annu &r
oklar. Myndigheten uppskattar kostnaden per revision till 240 000 kronor,
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baserat pa att en extern konsult skulle kosta cirka 3 000 kronor per timme,
med en berdknad tidsatgang pa 80 timmar per revision. Utdver detta
tillkommer &ven resekostnader.

2.12 Lansstyrelsen Vastra Gotaland

Lansstyrelsen Vastra Gotaland ska vara tillsynsmyndighet for offentlig
sektor som hor till Hallands, Jonkdpings, Véstra Gotalands och
Ostergétlands lan och statliga myndigheter som har sitt séte i nagot av
dessa lan. Enligt forslaget ska Lansstyrelsen Vastra Goétaland dven vara
tillsynsmyndighet for exempelvis forskning, avfallshantering samt
tillverkning, produktion och distribution av kemikalier.®® Lansstyrelsen
har i dag inget tillsynsansvar enligt NIS1.

2.12.1 Lansstyrelsen Vastra Gotaland far tillsynsvar for
cirka 440 verksamhetsutOvare enligt NIS2

Lansstyrelsen Vastra Gotaland anser att utredningens forslag (SOU
2024:18) om NIS2-direktivet innebér stora utmaningar for myndigheten.
Lansstyrelsen kommer behdva nya resurser, kompetensuppbyggnad och
tydliga strategier for att hantera administrativa och operativa uppgifter.
Myndigheten far ett nytt tillsynsansvar for cirka 440 verksamhetsutévare.
Dérfor kravs bland annat att l&nsstyrelsen rekryterar personal med ratt
kompetens, utvecklar en digital e-tjanst samt genomfor betydande
informationsinsatser till verksamhetsuttvare.

Vidare ser Lansstyrelsen Vastra Goétaland att de kommer att behéva ta
fram nya foreskrifter, bade i samverkan med MSB for tillsyn inom
offentlig forvaltning och internt for tillsyn inom tillverkningssektorer. De
anser ocksa att det kommer att vara avgdrande att samarbeta nara med
andra lansstyrelser och sektorsansvariga myndigheter. Aven om viss
overlappning finns med myndighetens befintliga tillsynsansvar inom
miljo- och sékerhetsskydd, medfor det inga storre kostnadsbesparingar.
Lansstyrelsen har inlett forberedelser, inklusive att kartlagga verksamhets-
utévare och rekrytering av personal med fokus pa informationssakerhet.

38 S0U 2024:18. Nya regler om cybersdkerhet, s. 341.
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Myndigheten deltar ocksa i MSB:s samarbetsforum for att halla sig
uppdaterad om utvecklingen.

2.12.2 De initiala kostnaderna uppgar till 3,6 miljoner
kronor

Lansstyrelsen Vastra Gotaland uppskattar att de initiala kostnaderna till
foljd av NIS2-direktivet kommer att uppga till 3,6 miljoner kronor
(se tabell 11).

Tabell 11. Lansstyrelsen Vastra Gotalands initiala kostnader, miljoner kronor.

Foreskrifter  Rekrytering Information  It-utveckling  Ovrigt Summa

3,1 0,3 0,2 0,1 0,0 3,6

Anmarkning: Pa grund av avrundning skiljer sig den totala summan fran summan av de olika
kostnadsposterna. Kostnaderna for rekrytering inkluderar endast direkta kostnader. For
indirekta kostnader, se avsnittet nedan.

Kostnader for foreskriftsarbete
Lansstyrelsen uppskattar att deras kostnader for foreskriftsarbetet uppgar
till drygt 3 miljoner kronor totalt enligt:

e ar1: 1,5 miljoner kronor (motsvarar 1,5 arsarbetskraft)
e ar2:1,0 miljoner kronor (1 arsarbetskraft)

e ar 3: 0,5 miljoner kronor (0,5 arsarbetskraft).

Kostnaderna inkluderar samordnat foreskriftsarbete med 6vriga tillsyns-
l&nsstyrelser och deltagande i den foreskriftsgrupp som MSB leder.*®

Informationsinsatser till verksamhetsutdvare

Myndigheten uppskattar att deras kostnader for informationsinsatser
kommer att uppga till totalt 200 000 kronor (motsvarar 20 procent av en
heltidstjanst under ett ar). Insatserna omfattar uppdatering av webbplats,
informationsutskick, vagledning via mejl och telefon samt muntliga
presentationer.

39 Till det tillkommer resekostnader i samband med foreskriftsarbete.
Resekostnaderna berdknas till cirka 51 200 kronor per ar.
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Rekryteringskostnader for sju nya medarbetare

Lansstyrelsen uppskattar att kostnaden for att rekrytera nya medarbetare
kommer att uppga till cirka 45 000 kronor per rekrytering. | denna summa
ingar personalkostnader for chef, HR-stod och medarbetare som genomfor
rekryteringsarbetet, samt kostnader for konsulttjanster och annonsering.
Myndigheten planerar att genomféra sju rekryteringar, vilket motsvarar en
total kostnad pa 315 000 kronor.

Men kostnaderna for rekrytering blir hdgre om dven indirekta kostnader,
sasom introduktion, inkluderas. Da uppskattar myndigheten kostnaderna i
stéllet till cirka 500 000 kronor per rekrytering. Den totala kostnaden for
sju rekryteringar blir da 3,5 miljoner kronor.

Gemensam e-tjanst fér anmalningar — samarbete mellan
lansstyrelserna

De fyra tillsynsansvariga lansstyrelserna utreder for nérvarande
mojligheten att ta fram en gemensam anmélningsplattform for
verksamhetsutdvare inom deras tillsynsansvar. Denna e-tjanst skulle
baseras pa ett befintligt system som redan ar i drift, och som forvaltas av
lansstyrelserna. Myndigheten beddmer att kostnaden for att ta fram den
gemensamma anmaélningsplattformen ska kunna delas mellan de fyra
lansstyrelserna, och utvecklingskostnaden uppskattas till cirka

50 000 kronor per lansstyrelse. Det finns inga kanda drift- eller
forvaltningskostnader for narvarande.

2.12.3 De lopande kostnader uppgar till 10,2 miljoner
kronor per ar

Lansstyrelsen Vastra Gotaland uppskattar att de I6pande kostnaderna for
tillsyn till foljd av N1S2-direktivet kommer uppga till drygt 10 miljoner
kronor per ar. Kostnaden bestar framfor allt av 16nekostnader.
Myndigheten uppskattar att de kommer utfora cirka 30 tillsyner per ar,
varav 20 &r planerade och 10 handelsestyrda. Myndigheten bedémer att
120 verksamheter kommer att omfattas av l6pande tillsyn.
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Lonekostnader for 7,5 arsarbetskrafter

For att genomfora forslagen i utredningen (SOU 2024:18) bedémer
Lansstyrelsen Vastra Gotaland att 7,5 arsarbetskrafter kravs for att hantera
den I8pande tillsynen. Myndigheten beraknar att kostnaden for detta
kommer uppga till 10 miljoner kronor per ar. Resursfordelningen fordelas
enligt féljande:

e handlaggare for tillsyn: 6 arsarbetskrafter
e  juridiskt stod: 0,5 arsarbetskrafter
e administrativt stod: 0,5 arsarbetskrafter

e chef: 0,5 arsarbetskrafter.

Lansstyrelsen Vastra Gotaland saknar i dag resurser for att hantera
uppdraget och behover rekrytera nya medarbetare. Men det ar brist pa
personer med cybersékerhetskompetens och konkurrensen om dessa ar
hdg, vilket bidrar till stigande I6nekostnader.

Aterkommande kostnader fér kompetensutveckling, certifieringar
och resor

Utover I6pande personalkostnader bedémer Lansstyrelsen Vastra
Gotaland att handl&ggare for tillsyn kommer att behdva regelbunden
kompetensutveckling. Det kan handla om utbildningar inom tillsyn,
informations- och cybersdkerhet (1SO-standarder) eller specialiserad
kompetensutveckling inom specifika tillsynsomraden, sdsom avfalls-
hantering. Aven certifieringar kan vara aktuella. Myndigheten uppskattar
att kostnaden for detta kommer uppga till cirka 100 000 kronor per ar,
vilket inkluderar uthildning och certifiering for 2-3 handlaggare arligen.

Lansstyrelsen Vastra Gotaland uppskattar att resekostnaderna for tillsyn i
genomsnitt kommer att uppga till 4 800 kronor per tillsyn, vilket
motsvarar 144 000 kronor per ar.

2.13 Post- och telestyrelsen

Post- och telestyrelsen (PTS) ansvarar i dag for tillsyn inom digital
infrastruktur enligt N1S1-direktivet. Myndigheten arbetar med information
till leverantorer, tillsyn, foreskrifter och incidentrapportering. PTS har
bland annat utfardat foreskrifter som reglerar sakerhetsatgarder for
samhallsviktiga tjanster, exempelvis foreskriften PTSFS 2021:3.
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De senaste tva aren har PTS granskat anmélda leverantorer av tjanster av
Domain Name System. Tillsynen har omfattat atta aktorer och fokuserat
pa deras riskanalyser. Aven leverantorer av digitala tjanster omfattas av
NIS-lagen och ska rapportera incidenter till MSB, som vidarebefordrar
dem till PTS. Men PTS kan endast bedriva tillsyn vid specifika handelser,
och inga sadana har intraffat hittills.

PTS hanterar aven incidentrapporter fran MSB och bedriver
informationsinsatser mot berérda aktorer.

2.13.1 PTS bedtmer att tillsynsobjekten kommer att 6ka
till omkring 1 075 till foljd av NIS2

PTS beddmer att NI1S2-direktivet innebér en betydande forandring, framst
genom fler tillsynsobjekt, utdkade tillsynsbefogenheter och tkade uppgifter
inom reglering, vagledning och administration. Myndigheten foreslas fa
ansvar for fler sektorer och aktorer. | dag omfattas 40-50 leverant6rer av
den nuvarande NIS-direktivet och 725 akttrer &r anmalda till PTS enligt
lagen (2022:482) om elektronisk kommunikation (LEK). Enligt PTS
marknadsanalys kan antalet tillsynsobjekt 6ka med cirka 300 aktérer. Det
betyder att det sammanlagda antalet tillsynsobjekt blir omkring 1 075, om vi
aven inkluderar de 725 aktorer som omfattas av LEK.

NIS2 innebdr att delar av andra regelverk fors in i den nya regleringen, till
exempel LEK och eIDAS-forordningen.*® Det kraver att vissa foreskrifter
upphévs och att nya behdver tas fram.

PTS ser att de kommer att behdva genomféra manga insatser for att
informera bade nya och befintliga aktorer om de nya reglerna. Myndigheten
utgar fran att cybersékerhetslagen trader i kraft sommaren 2025, men om det
blir senare kan kostnader for sadana insatser behdva justeras.

40 Frordning 910/2014 av den 23 juli 2014 om elektronisk identifiering och
betrodda tjéinster fér elektroniska transaktioner pd den inre marknaden och om
upphdvande av direktiv 1999/93/EG.
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Sedan februari 2023 har PTS arbetat med N1S2-fragor inom ett internt
projekt. Myndigheten har analyserat utredningens forslag (SOU 2024:18),
deltagit i internationella arbetsgrupper och bidragit med expertis till EU-
kommissionens arbete.

Under 2024 har PTS bdrjat ta fram nya foreskrifter och avveckla gamla.
Myndigheten har genomfort flera kommunikationsinsatser, sasom
marknadsforum och nyhetsutskick, och planerar att utoka dessa. PTS
deltar ocksa i samverkan, bland annat MSB:s arbetsgrupper inom
NIS/NIS2.

2.13.2 De initiala kostnaderna uppgar till 41,2 miljoner
kronor

PTS sammanlagda initiala kostnader for tillsyn till foljd av N1S2-direktivet
kommer att uppga till sammanlagt cirka 41,2 miljoner kronor for perioden
2025-2028. Dessa kostnader bestar av att ta fram foreskrifter, genomfora
informationsinsatser, rekrytering, it-system samt aterkommande engangs-
kostnader. Aterkommande engéngskostnader ar kostnader som uppstér vid
flera tillfallen men som &nda klassificeras som engangskostnader vid varje
enskilt tillfalle. Exempelvis hanvisar myndigheten till kostnader for bland
annat underhall och uppdateringar av it-systemet. Myndigheten understryker
till Statskontoret att uppskattningen ar mycket osaker. Det beror pa att PTS
inte redovisar och foljer upp enskilda kostnader och darfor har svart att
svara exakt vad en foreskrift eller en tillsyn kostar. PTS initiala kostnader
fordelas enligt tabell 12.

Tabell 12. Post och telestyrelsens initiala kostnader, miljoner kronor.

Foreskrifter Rekrytering Information It-utveckling Ovrigt Summa

28,0 1,0 4,0 4,0 4,2 41,2

Anmadrkning: Kostnaderna i tabellen géller for perioden 2025-2028. Kostnaderna for rekrytering
inkluderar endast direkta kostnader. For indirekta kostnader, se avsnittet nedan.

PTS behover rekrytera sex nya arsarbetskrafter under perioden
2025-2028

PTS kostnader for rekrytering till foljd av N1S2-direktivet kommer uppga
till 160 000 kronor per rekrytering. Om PTS &ven skulle inkludera indirekta
kostnader som introduktionstid och annat produktionsbortfall i samband
med rekryteringen blir kostnaden i stéllet 500 000 kronor per rekrytering.
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PTS planerar att rekrytera sex arsarbetskrafter perioden 2025-2028 som
ska arbeta med foreskrifter, informationsinsatser och it-system till foljd av
NIS2-direktivet. De initiala kostnaderna for rekryteringarna kommer
uppga till omkring 1 miljon kronor, exklusive PTS indirekta kostnader for
rekrytering. Om vi &ven inkluderar PTS indirekta kostnader blir den totala
kostnaden i stallet 3 miljoner kronor.

PTS arbete med foreskrifter, information och it-utveckling blir
omfattande

PTS uppskattar att kostnaderna for att ta fram foreskrifter kommer uppga
till ungefér 28 miljoner kronor. PTS behdver ta fram flera nya foreskrifter
de narmaste aren och upphava befintliga foreskrifter med anledning av
utredningens forslag. PTS erfarenhet ar att foreskriftsarbeten kraver bade
mycket tid och resurser samt involverar flera delar av myndigheten.

| arbetet ingar regleringsarbete i stort, inte bara sjalva arbetet med att ta fram
eller upphava foreskrifter. Det handlar om att myndigheten behdver forhalla
sig till genomfdrandeforordningen for NIS2 och att de gransoverskridande
verksamhetsutvarna i NIS2 maste stimmas av med 6vriga medlemslander
— vilket endast galler PTS sektorer. Dessutom behover reglering flyttas fran
LEK till NIS2 vilket innebér att foreskrifter maste delas upp eller upphévas
samt att nya foreskrifter maste tas fram for flera omraden.

Myndigheten uppskattar kostnaderna for informationsinsatser till foljd av
NIS2-direktivet till 4 miljoner kronor. PTS har redan genomfort
omfattande informationsinsatser med anledning av NIS2. Myndigheten
har bland annat haft ett forum med néstan 400 deltagare samt ett
hybridmdéte i november med cirka 300 deltagare. Utover det har PTS
skickat ut nyhetsbrev, informerat via myndighetens webbsida och svarat
pa fragor via e-post. PTS bedomer att de behdver intensifiera dessa
informationsinsatser under 2025.

PTS bedémer att kostnaderna for it-utveckling till foljda av NI1S2-direktivet
kommer uppga till 4 miljoner kronor for perioden 2025-2028. Engangs-
kostnader for it-utveckling ar svar att uppskatta eftersom det annu inte &r
beslutat vilken eller vilka myndigheter som ska hantera anmalan och
incidenter. Aven i denna kostnadskategori dominerar personalkostnader.
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2.13.3 De lopande kostnaderna uppgar till omkring
21 miljoner kronor

PTS bedémer att myndigheten kommer att fa tillsynsansvar for cirka
300 ytterligare aktérer inom sitt ansvarsomrade till foljd av N1S2-
direktivet. Detta &r en utokning fran de nuvarande ungefar 50 tillsyns-
objekten. For att hantera det nya antalet aktérer beddmer PTS att de
behdver 6 nya arsarbetskrafter under 2026-2028. PTS raknar med

1,5 miljoner kronor per arsarbetskraft, vilket ger en total kostnad pa

9 miljoner kronor.

Dessutom foreslar utredningen (SOU 2024:18) att all tillsyn enligt NIS2 ska
vara finansierad med anslag, vilket omfattar de myndigheter som i dag har
tillsynsansvar enligt NIS2. Det betyder att PTS tillsyn av elektronisk
kommunikation ska finansieras av anslag i stallet for med avgifter, som i dag.
PTS bedomer att de 8 arsarbetskrafter som i dag finansieras med avgifter
enligt lagen om elektronisk kommunikation (LEK) bor flyttas till anslags-
finansiering eftersom sakerhetsbestdmmelserna i LEK flyttas till NIS2.

725 aktorer &r i dag anmélda till PTS som akt6rer som omfattas av LEK.

Vi bedomer att dessa 8 arsarbetskrafter ar tillkommande kostnader for
PTS, eftersom det &r kostnader som myndigheten inte skulle ha haft utan
NIS2-direktivet. Den totala kostnaden for dessa arsarbetskrafter ar

12 miljoner kronor, om vi anvander samma kostnad per arsarbetskraft som
ovan, det vill sdga 1,5 miljoner kronor.

PTS totala I6pande kostnader for tillsyn till foljd av NIS2-direktivet
uppgar darmed till 21 miljoner kronor.

2.14 Transportstyrelsen

Transportstyrelsen har ansvar for tillsyn inom transportsektorn och har
sedan NIS-direktivet infordes byggt upp en tillsynsverksamhet som
overvakar 130 tillsynsobjekt inom NIS1. Myndigheten har arbetat med att
rekrytera personal, utveckla metoder, etablera tillsynsprocesser, ge
vagledning, samarbeta med andra aktdrer, genomféra utbildningsinsatser
och genomfora tillsyner.** Tillsynsarbetet ar indelat i tre omraden:

4150U 2024:18. Nya regler om cybersdkerhet, s. 505.
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e Anmadlningstillsyn: Granskning av att verksamhetsutévare som
omfattas av direktivet har anmalt sig till myndigheten.

e Tillsyn av incidentrapporteringsplikt: Kontroll av att verksamhets-
utbvare har rapporterat incidenter som omfattas av rapporteringskrav.

e Tillsyn av sakerhetsatgarder: Beddmning av om verksamhetsut6vare
foljer kraven i Transportstyrelsens foreskrifter om
sakerhetsatgarder.*?

Tillsynen av anmélningar och incidentrapporteringsplikten sker frdmst
genom skrivbordsgranskningar. Skrivbordsgranskningar innebér att en
myndighet granskar handlingar, rapporter eller andra skriftliga underlag
fran en verksamhet utan att genomféra en fysisk tillsyn pa plats. Daremot
kraver tillsyn av sakerhetsatgarder mer resurser och utfors pa plats hos
verksamhetsutdvarna.

2.14.1 Transportstyrelsen bedémer att tillsynsobjekten
Okar till omkring 750 till féljd av NIS2

NIS2-direktivet medfor flera férandringar och hojer kraven pa
Transportstyrelsen. Myndigheten fortsatter att ansvara for tillsyn inom
transportsektorn och kommer aven att fa ansvar for tillsyn inom
tillverkningssektorn. Storlekskraven pa vilka verksamheter som omfattas
av tillsyn andras och aven fler trafikomraden kommer att omfattas,
exempelvis flygbolag och rederier som tidigare undantogs i NIS1.
Transportstyrelsen bedémer att antalet tillsynsobjekt kommer att 6ka fran
130 till cirka 750.% Detta innebar att myndighetens behov av bade
kartlaggning och tillsyn av verksamhetsutdvare kommer att 8ka. Dessutom
innebér NIS2 enligt utredningens forslag att Transportstyrelsen behover ta
fram foreskrifter om sékerhetsatgarder samt tillhdrande véagledning.

42 TSFS 2022:14. Transportstyrelsens foreskrifter och allménna rad om
sakerhetsatgarder for leverantorer av samhallsviktiga tjanster inom
transportsektorn.

4350U 2024:18. Nya regler om cybersdkerhet, s. 505.
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Transportstyrelsen har redan paborjat forberedelserna for att mota kraven i
NIS2. Hittills har foljande arbete genomforts:

e Analys av direktivets krav: Myndigheten har analyserat vad direktivet
innebér och diskuterat enskilda fragor tillsammans med MSB och
andra tillsynsmyndigheter.

e  Kartlaggning av verksamhetsutévare: Myndigheten har paborjat
arbetet med att identifiera vilka verksamheter som kommer att
omfattas.

¢  Kommunikationsinsatser: Myndigheten har spridit information till
verksamhetsutévare, men mer arbete kravs framdver.

2.14.2 Initiala kostnader uppgar till 26,1 miljoner kronor
Transportmyndighetens sammanlagda initiala kostnader for tillsyn till
foljd av NIS2-direktivet uppgar till sammanlagt cirka 26,1 miljoner
kronor. Dessa kostnader bestar framst av att ta fram foreskrifter,
rekrytering samt it-utveckling (tabell 13).

Tabell 13. Transportstyrelsens initiala kostnader, miljoner kronor.

Foreskrifter  Rekrytering Information  It-utveckling  Ovrigt Summa

2,1 1,3 0,8 21,1 0,9 26,1

Anmadrkning: Pa grund av avrundning skiljer sig den totala summan fran summan av de olika
kostnadsposterna.

Transportstyrelsen ska ta fram féreskrifter inom transportsektorn
Transportstyrelsens kostnad for att ta fram foreskrifter kraver
1,5 arsarbetskrafter och kostar cirka 2,1 miljoner kronor.

Transportstyrelsen ska ta fram foreskrifter inom transportsektorn, med
fokus pa sakerhetsatgarder, i enlighet med de nya kraven i N1S2-
direktivet.* Arbetet med foreskrifterna inkluderar utbildning, systematiskt
och riskbaserat informationssakerhetsarbete samt vagledning.

450U 2024:18. Nya regler om cybersdkerhet, s. 507.
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Myndigheten behover rekrytera nio arsarbetskrafter
Transportstyrelsen behover utoka sin personal med nio extra arsarbets-
krafter for att klara tillsynen till foljd av N1S2-direktivet. Kostnaden per
rekrytering &r 140 000 kronor vilket sammanlagt blir cirka 1,3 miljoner
kronor. Kostnaden omfattar tid for intervjuer, ta fram annonser, genom-
fora urval och gora sakerhetsprovningar. Transportstyrelsen raknar ocksa
in kostnaden for en ettarig uthildning som kravs for att bli auktoriserad
som inspektor.

Transportstyrelsen planerar for breda informationsinsatser
Transportstyrelsens kostnader for informationsinsatser till foljd av N1S2-
direktivet kommer uppga till 750 000 kronor. Myndigheten bedémer att
insatserna behover vara omfattande och inkludera seminarier, publicering
pa webbplatsen, spridning av vagledning kopplad till féreskrifterna och
eventuellt utskick av nyhetsbrev. Inledningsvis krévs storre insatser for de
nya omraden som omfattas av NIS2 och infor att verksamhetsutévarna ska
anmala sig till myndigheten nér lagen trader i kraft. Darefter behdver
informationsinsatser ske l6pande.

Engangskostnaderna bestar framst av it-stod

Transportstyrelsens it-kostnader uppgar till cirka 21,1 miljoner kronor och
omfattar utveckling av it-stod for bland annat verksamhetsutovare,
uppfoéljning och hantering av tillsynsérenden och stéd for incident-
rapporter. Ovriga engangskostnader kommer uppga till 850 000 kronor
och omfattar uppdatering av metodstdd, mallar, rutiner och processer.

2.14.3 De lopande kostnaderna uppgar till 14,3 miljoner
kronor

Transportstyrelsens totala I0pande kostnader for tillsyn till foljd av N1S2-
direktivet ar cirka 14,3 miljoner kronor.

De l6pande personalkostnaderna uppgar till drygt 12,3 miljoner kronor per
ar. 1 genomsnitt kostar en inspektor nastan 1,4 miljoner kronor per ar,
enligt Transportstyrelsens uppskattning. Myndighetens bedémning ar
baserat pa:

e antalet verksamhetsut6vare, uppdelat i viktiga och vasentliga
verksamhetsutovare
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e antalet tillsyner per ar

e tidsatgang per tillsyn, fordelat pa anmalan, incidentrapportering och
sakerhetsatgarder

e  Kkostnad per timme for en inspektor, inklusive overhead-kostnader.

Myndigheten kommer dessutom att ha aterkommande engangskostnader
om 2 miljoner kronor avseende forvaltningskostnader for ndmnda it-
system och dversyn av metodstdd. Aterkommande engdngskostnader ar
sadana som uppstar vid flera tillfallen men som &nda klassificeras som
engangskostnader vid varje enskilt tillfalle.
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3 Finansieringsmodell for tillsyn
inom elektronisk kommunikation

| detta kapitel foreslar vi en finansieringsmodell for tillsyn inom sektorn
for elektronisk kommunikation, inklusive en motivering till forslaget.
Dérefter beskriver vi hur tillsynen inom sektorn finansieras idag.
Avslutningsvis sammanfattar vi tidigare utredningars forslag om lampliga
finansieringsmodeller for tillsyn enligt NIS1- och NIS2-direktiven.

Sammanfattande iakttagelser

e Vi foreslar att sektorn for elektronisk kommunikation ska finansieras
med anslag.

e Om sektorn for elektronisk kommunikation finansieras genom
avgifter blir det den enda sektorn med en sadan finansieringsmodell,
vilket skulle avvika fran 6vriga sektorer.

o Tillsyn av sektorn for elektronisk kommunikation kommer att
omfattas av NIS2-direktivet enligt forslaget fran utredningen om
inforlivandet av NIS2-direktivet i nationell ratt (SOU 2024:18).

e Aven tidigare utredningar foreslar att all tillsyn enligt NIS ska
finansieras med anslag.

3.1  Tillsyn for sektorn elektronisk kommunikation
bor finansieras med anslag

Vi foreslar att tillsynen av elektronisk kommunikation Gvergar till att
finansieras med anslag i linje med &vrig tillsyn enligt NIS2-direktivet nér
lagen om cybersékerhet borjar gélla. Den framsta anledningen &r att det
skapar en enhetlig modell for finansiering av tillsyn enligt N1S2-direktivet.
Det minskar dessutom den administrativa bérdan, 6kar transparensen och
rattssakerheten samt gor att det inte behdvs nagra ytterligare andringar i
lagstiftningen. Vi bedémer att tillsynen da kan bli bade enhetlig och effektiv
redan nér den nya cybersakerhetslagen infors.
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Tillsynen &r i dag finansierad med avgifter enligt lagen om elektronisk
kommunikation (LEK). For att uppratthalla tillsynens omfattning och kvalitet
bor anslaget till Post- och telestyrelsen (PTS) ¢ka med motsvarande belopp
som avgifterna kommer att minska. Enligt myndighetens berakningar
kommer en Gvergang till anslagsfinansiering att minska de avgifter som
verksamhetsutovarna i dag betalar med motsvarande atta arsarbetskrafter.

3.1.1 Enhetlighet i finansieringen av tillsyn enligt NIS2

Aven om det teoretiskt skulle vara mojligt att finansiera tillsynen for
sektorn elektronisk kommunikation med avgifter, skulle det skilja sig helt
fran annan finansiering av tillsyn enligt N1S2-direktivet. Detta &r den
framsta orsaken till att vi foreslar en samlad finansiering av all
tillsynsverksamhet enligt NIS2.

Vi beddmer att olika finansieringsmodeller for tillsyn inom samma
regelverk skapar en inkonsekvent och svaréverskadlig struktur. Om det
som i dag ar tillsyn enligt lagen om elektronisk kommunikation fortsatter
att vara finansierad med avgifter nér den nya cybersékerhetslagen borjar
gélla skulle PTS bli den enda myndigheten som finansierar tillsyn enligt
NIS2 med avgifter — och da endast for en del av sin tillsynsverksamhet
inom NIS. PTS har redan i dag tillsynsansvar enligt NIS1 som finansieras
med anslag, men foreslas att fa utokat tillsynsansvar med fler sektorer i
och med NIS2.

3.1.2 Minskad administrativ borda

Om tillsynen for sektorn elektronisk kommunikation &r avgiftsfinansierad,
kravs det en sérskild hantering av dessa avgifter. Samtidigt ar den 6vriga
tillsynen enligt N1S2-direktivet finansierad med anslag. Vi anser att detta
skapar en onddig administrativ borda for bade PTS som
tillsynsmyndighet, regeringen och tillsynsobjekten. En enhetlig
finansiering med anslag forenklar budgetering och resursplanering samt
skapar tydligare ekonomiska ramar for tillsynsarbetet.

3.1.3 Okad transparens och rattssakerhet

En enhetlig finansieringsmodell for tillsyn enligt NIS2 skapar tydlighet
och forutsagbarhet for bade tillsynsmyndigheter och de verksamheter som
reglerna omfattar. Vi bedémer dven att finansiering med avgifter kan ge
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upphov till osakerhet kring avgiftsnivaer och vilken motprestation som
avgifterna motiverar, nagot som regeringen kan undvika genom att
finansiera med anslag i stallet.

3.1.4 Undvik behov av lagandringar

Lagstiftningen om finansiering av tillsyn enligt NIS2 behdver andras for
att det ska vara mojligt att behalla avgiftsfinansieringen av tillsynen for
sektorn elektronisk kommunikation. Utredningen (SOU 2024:18) foreslar
i stéllet att finansiera tillsyn enligt NIS2-direktivet som helhet med anslag.
Att valja en annan finansieringsmodell for tillsyn enligt N1S2-direktivet i
samband med att den nya cybersakerhetslagen borjar att gélla skulle dka
den juridiska komplexiteten och dven medfdra risk for forseningar. Aven
om det skulle finnas en lag som majliggor avgiftsfinansiering, kvarstar var
framsta invandning mot sadan finansiering for sektorn elektronisk
kommunikation — finansieringen av tillsynen enligt NIS2 skulle inte da
vara enhetlig.

3.2 | dag finansieras tillsyn for sektorn
elektronisk kommunikation med avgifter

| dag omfattas sektorn for elektronisk kommunikation av lagen (2022:482)

om elektronisk kommunikation (LEK). Men i och med att NI1S2-direktivet

infors ska sektorn i stéllet omfattas av detta direktiv. Utredningen

(SOU 2024:18) foreslar att PTS blir tillsynsmyndighet for sektorn.

Enligt 14 kap. i lagen (2022:482) om elektronisk kommunikation (LEK) far
regleringsmyndigheten eller tillsynsmyndigheten ta ut avgifter enligt féljande:

o handl&ggningsavgifter (som kan tas ut vid anmélan av verksamhet
eller ans6kan om tillstand)

e Jarliga avgifter (som ska tacka myndigheternas kostnader for att
bedriva verksamhet enligt lagen)

e avgifter for atgarder mot hot och péfrestningar (som finansieras av
aktorer inom elektronisk kommunikation).

| var intervju med PTS uppskattar myndigheten den del av verksamheten
som ska inga i det Iopande tillsynsansvaret enligt NIS2-direktivet till
atta arsarbetskrafter.
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3.3 Tidigare utredningar foreslar
anslagsfinansiering for NIS

Utredningen om genomftrande av det forsta NIS-direktivet (SOU 2017:36)
och Statskontoret har tidigare utrett fragan om vilken finansiering som &r
ldampligast nar det galler N1S1-direktivet.*> Utredningen (SOU 2017:36)
skriver att en viktig forutsattning for att finansiera tillsyn med avgifter &r att
det &r ként vilka verksamheter som omfattas och att kontroller sker hos
samtliga som betalar tillsynsavgift. Men sa var inte fallet nar utredningen
lamnade sina forslag 2017. Dessutom skriver utredningen att det var svart
att bestamma avgifterna, eftersom saval antalet verksamheter som skulle
omfattas och komplexiteten i verksamheten var oklar. Verksamheter som
skulle omfattas fanns ocksa delvis inom staten, regionerna eller
kommunerna och dessa aktorer ska inte betala avgifter for tillsyn.
Utredningens forslag var darfor att tillsynen till foljd av N1S1-direktivet
atminstone inledningsvis skulle finansieras med anslag.

Statskontoret drar samma slutsats i sin tidigare utredning.*® Vara huvud-
sakliga skal mot avgiftsfinansiering &r risken for konkurrenssnedvridande
effekter, hoga administrationskostnader, svarigheter att dels utforma
tillsynen Gver sektorerna pa ett enhetligt satt och svarigheter att pavisa en
tydlig motprestation for avgiften. Se dven Statskontorets fordjupning Vem
ar det som kor? om avgiftsfinansiering i staten fran 2024.4

Utredningen (SOU 2024:18) ansluter sig till ovanstaende bedémningar
och menar att argumenten i hég grad har baring dven for NIS2-tillsynen.*
Utredningen foreslar att all tillsyn enligt NIS2 ska finansieras med anslag,
vilket omfattar de myndigheter som i dag har tillsynsansvar enligt NIS1.
Detta inkluderar &ven de myndigheter som utredningen foreslar ska fa
ansvar for nya sektorer samt de fem nya tillsynsmyndigheterna.

4550U 2017:36. Informationssdkerhet fér samhdllsviktiga och digitala tjdnster
och Statskontoret (2018:7). Tillsyn enligt NIS-direktivet — kostnader och
finansiering.

46 Statskontoret (2018:7). Tillsyn enligt NIS-direktivet — kostnader och
finansiering, s. 8.

47 Statskontoret (2024). Vem dr det som kér? — Avgiftsbelagd verksamhet i staten.
850U 2024:18. Nya regler om cybersdkerhet, s. 355.
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Bilaga 1

Regeringsuppdraget

s Regeringsbeslut 1:2
@ Regeringen 2024-10-24
F62024/01753
Forsvarsdepartementet Statskontoret
Box 396

101 27 Stockholm

Uppdrag till Statskontoret att utreda kostnaderna for
tillsynsverksamhet till foljd av NIS2-direktivet

Regeringens beslut

Regeringen uppdrar it Statskontoret att utreda de ckonomiska
konsekvenserna for statsbudgeten och myndigheter som i delbetinkandet
Nya regletr om cybersikerhet (SOU 2024:18) foreslas fa nytt cller forindrat
ansvar for 1opande tillsyn av verksamhetsutévare enligt Huropapatlamentets
och radets dircktiv (EU) 2022/2555 av den 14 december 2022 om atgirder
for en hog gemensam cybersikerhetsniva i hela unionen (NIS2-dircktiver).
Statskontoret ska som del av utredningen dven limna forslag pa lampliga
finansictingsmodeller fér tillsyn inom sektorn for elektronisk kommunika-
tion med hinsyn tagen till sektorns sirskilda forutsittningar.

Statskontoret ska 1opande informera Regetingskansliet (I'érsvarsdepatte
mentet) om uppdragets genomforande. Redovisning av de ckonomiska
konsekvenserna for tillsynsmyndigheter ska ske senast den 15 april 2025.

De forslagna tillsynsmyndighcterna och Myndigheten £61 samhillsskydd och
beredskap ska bisti Statskontoret med de uppgifter och underlag som
behévs for uppdragets genomférande.

Skilen for regeringens beslut

Futropapatlamentet och radet antog den 14 december 2022 NIS2-direktivet.
Det ersitter NIS-direktivet frin 2016, som har genomforts 1 svensk ritt
genom lagen (2018:1174) om informations-sikerhet for samhillsviktiga och
digitala tjinster.

Telefonvéxel: 08-405 10 00 Postadress: 103 33 Stockholm
Webb: www.regeringen.se Bestksadress: Jakobsgatan 9
E-post: fo.registrator@regeringskansliet.se

73



74

NIS2-dircktivet skirper kraven vad giller riskhanteringsatgirder f6r
verksamhetsutovare och innchaller bestimmelser om ett mer lingtgiende
samatbete inom unionen. En viktig skillnad jamfort med nuvarande regleting
ir att antalet sektoter som omfattas av regelverket utckas fran sju till 18. Den
som bedriver verksamhet inom nigon av sektorerna och uppfyller ett visst
stotlekskrav kommer som utgangspunkt omfattas av kraven i direktivet. Det
giller for savil offentliga som enskilda verksamhetsutSvare.

NTS2-direktivet ska genomféras senast den 17 oktober 2024. Regetingen
tillsatte dirfor en utredning med uppdrag att foresla hur direktivet ska
infétlivas i nationell ritt. Den 5 mars 2024 vetlimnades delbetinkandet
Nya regler om cybersikerhet (SOU 2024:18). Utredningen foreslar bland
annat en ny cybersikethetslag med tillhrande forordning. Enligt forslagen
ska lagen gilla for de flesta statliga myndigheter, lirositen med
examenstillstind och samtliga regioner och kommuner. For enskilda
verksamhetsutévare giller som huvudregel ett stotlekskrav for att omfattas
av lagen.

Utredningen foreslar ocks att det f6r vatje sektor ska finnas en tillsyns-
myndighet som utévar tillsyn Gver att regelverket f6ljs. I enlighet med
nuvarande forordning (2018:1175) om informationssikerhet for samhalls-
viktiga och digitala tjinster har féljande myndigheter tillsynsuppdrag for de
sektorer som ingir i NIS-dircktivet frin 2016: Statens energimyndighet,
Finansinspektionen, Inspektionen for vird och omsorg, Livsmedelsverket,
Transpottstyrelen och Post- och telestyrelsen. Utredningen foreslar att dessa
myndigheter dven fortsittningsvis ska ha tillsynsuppdrag och att deras
kompetens si langt som méjligt bor nyttjas for de nya sektorer som omfattas
av NIS2-direktivet. For Post- och telestyrelsens del innebir utredningens
forslag att tillsynsansvaret enligt NIS2 utokas. Forslaget medfér samtidigt att
tillsyn f6r scktorn elektronisk kommunikation som i dagsliget sker enligt
lagen (2022:482) om elektronisk kommunikation dvergr fran att vara
avgifts- till anslagsfinansierad. Vidare foreslar utredningen att fem nya
tillsynsmyndigheter ska utses att utova tillsyn: Likemedelsvetket samt
linsstyrelserna i Stockholms, Skine, Vistra Gotalands och Norrbottens lin.

De nya cybersikerhetsreglerna enligt NIS2-dircktivet medfor dels utdkade
arbetsuppgifter fr de myndighcter som redan i dag har ansvar for att
Svervaka att nuvarande regler om informationssikerhet foljs, dels nya
atbetsuppgifter for de myndigheter som foreslas fi ansvar att utéva tillsyn
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ver vissa av de tillkommande sektorerna i NIS2-direktivet. For bide
befintliga och nya tillsynsmyndigheter forutses den nya regletingen ge
upphov till dkade resursbehov. Hur stora kostnaderna blir dr beroende av
olika faktorer, sasom vilken tillsynskompetens myndigheterna redan hat,
antalet tillsynsobjekt och frekvensen pa tillsynen. Utredningens konsckvens-
analys innehaller preliminira uppskattningat av de 6kade kostnaderna som
den nya cybersikerhetstegleringen kommer att innebira fér tillsynsmyndig-
heterna. Utredningen beddmer dock att det behovs ytterligare utredning vad
giller de ckonomiska konsekvenscrna. Regeringen bedomer i likhet med
utredningen att det behdvs mer underlag om kostnaderna och att Stats-
kontoret bt f4 i uppdrag att utreda de ekonomiska konsclkvenserna fér
berérda myndigheters tillsynsverksambet.

Pi regetingens vignat

Catl-Oskat Bohlin

Alica Selmanovic Monokrousos

34
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Kopia il

Socialdepartementet/SL

Finansdepartementet/BA, DIS, FMP, SFO

Klimat- och n'zirings]ivsdcpaftemem-et/ E STM
Landsbygds- och infrastrukturdepartementet/DL, US
Inspektionen for vard och omsorg
Finansinspektionen

Livsmedelsverket

Likemedelsverket

Linsstyrelserna i Stockholms, Skine, Vistra Gotalands och Nottbottens lin
Myndigheten f6r samhillsskydd och beredskap

Post- och telestyrelsen

Statens energimyndighet

Transportstyrelsen
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Bilaga 2
Genomforande av uppdraget

I den har bilagan beskriver vi hur vi har genomfort vart uppdrag. Det
inkluderar hur vi har gatt tillvaga for att uppskatta de ekonomiska
konsekvenserna for tillsyn enligt NIS2-direktivet, samt vilket underlag
som vi har anvant for att uppskatta kostnaderna. Vart satt att genomféra
uppdraget har utgatt fran hur vi har tolkat vart uppdrag (avsnitt 1.1.2).

Modell for att utreda ekonomiska konsekvenserna
for tillsyn enligt NIS2

For att utreda de ekonomiska konsekvenserna for tillsyn till foljd av NIS2-
direktivet har vi bett varje tillsynsmyndighet att uppskatta bade initiala
och lopande kostnader for tillsynen. Det finns flera faktorer som paverkar
hur stora kostnaderna blir, se figur B1.

Figur B1. Modell fér analys av ekonomiska konsekvenser fér
tillsynsmyndigheterna.

1. Initiala kostnader 2. Lépande kostnader

Paverkande faktorer Paverkande faktorer 3. Ekonomiska

¢ Foreskrifter
Antal nuvarande
*  Rekrytering eller konsekvenser

utveckling av

kompetens
* Information
¢ It-system

verksamheter
* Antal tillkommande
verksamheter
* Tillsynens komplexitet
¢  Frekvens (tillsyn)

Samtliga foreslagna tillsynsmyndigheter bedriver nagon form av tillsyn i
dag. Men vi konstaterar ocksa att flera av dem skulle fa en eller flera nya
sektorer att tillsyna nér utredningens forslag genomfors. Det gor att de
kostnader som myndigheterna uppskattar for en verksamhet som &nnu inte
har kommit i gang &r nagot osakra. Flera faktorer &r inte klarlagda, som
antalet verksamheter som omfattas av tillsynen. Analysen av de
ekonomiska konsekvenserna for varje myndighet ar darfér med
nodvandighet endast den bésta mojliga bedomningen fran Statskontorets
sida och inte en exakt kostnadsberakning.
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Tillsynsmyndigheternas kostnader kan summeras i nedanstaende tabell:

Tabell B1. Nuvarande respektive nya tillsynsmyndigheter har delvis olika
kostnader for tillsyn till f6ljd av NIS2-direktivet.

Nuvarande sektorer enligt Nya sektorer enligt NIS2
NIS1
Nuvarande Kostnader som tillkommer Kostnader som tillkommer
tillsynsmyndigheter inom nuvarande sektorer till inom nya sektorer till foljd
foljd av NIS2. av NIS2.
Nya Ingen tillsyn enligt NIS1. Kostnader som tillkommer
tillsynsmyndigheter inom nya sektorer till foljd
av NIS2.

For att kartldgga de kostnader som NIS2-direktivet ger upphov till har vi
undersokt vilka forandringar de nuvarande myndigheterna maste
genomfora till foljd av direktivet, utdver den tillsyn som de bedriver i dag
till foljd av N1S1-direktivet. Det inkluderar bade initiala och I6pande
kostnader. For de myndigheter som tillkommer enligt utredningens forslag
har vi undersokt alla kostnader som tillkommer till f6ljd av N1S2-
direktivet.

Initiala kostnader

Vi har utrett initiala kostnader for bade nuvarande och nya
tillsynsmyndigheter. Av de nuvarande tillsynsmyndigheterna far
Livsmedelsverket, Post- och telestyrelsen och Transportstyrelsen nya
sektorer att bedriva tillsyn Gver, enligt forslag fran utredningen

(SOU 2024:18).

Det som paverkar de initiala kostnaderna for myndigheterna ar bland
annat foljande faktorer:
e Vad gor de utsedda myndigheterna redan i dag inom sektorn?

e Vilken kompetens inom omradet har myndigheterna och vad behéver
de komplettera med?

e  Finns det engangskostnader for tillsynen? Sadana kostnader kan vara
initiala som uppstar i samband med tillsynssystemets start eller
aterkommande som att forvalta it-system.
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En annan faktor som paverkar bade de initiala kostnaderna och de I6pande
kostnaderna &r att den lag som géller ar begrénsad till samhéllsviktiga och
digitala tjanster medan forslaget till cybersakerhetslagen omfattar enskilda
verksamhetsutévare inom sektorn som uppfyller ett storlekskrav. Det
innebér att verksamhetsutdvare som ar tillrackligt stora och bedriver
verksamhet inom sektorn ocksa omfattas av cybersakerhetslagen. Vidare
omfattas nastan hela den offentliga sektorn enligt utredningens forslag.

En ytterligare faktor som paverkar kostnaderna ar att skyldigheten for de
nuvarande tillsynsmyndigheterna att meddela foreskrifter for sina
tillsynsomraden kommer att upphavas och ersattas av nya tillsyns-
bestdammelser och nya bestdimmelser om foreskriftsratt. Vi har darfor
undersokt om detta innebér nya initiala kostnader for myndigheterna. For
IVO:s del foreslar utredningen att myndigheten i fortsattningen far utfarda
foreskrifter nar det galler sektorn halso- och sjukvard.> I dag &r det
Socialstyrelsen som meddelar foreskrifter for 1VO:s tillsynsomrade.

Lopande kostnader

De I6pande kostnaderna for tillsyn och kostnaden for att besluta om
administrativa sanktioner och atgardsforelaggande varierar mellan
myndigheterna. De beror pa:

e antalet verksamhetsutévare som kommer att omfattas av den nya
lagens krav pa tillsyn

o frekvensen i tillsynen

e hur tillsynen genomfors

o tillsynens komplexitet

o vilken forstarkning av informationssakerhetskompetens som kravs for
att infora den foreslagna lagen.

950U 2024:18. Nya regler om cybersdkerhet, s. 341.
% Ibid. s. 230.
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Genom att lata tillsynsmyndigheterna ta hansyn till dessa och andra faktorer
har de enskilda myndigheterna kunnat uppskatta sina kommande totala
kostnader per ar, inklusive arsarbetskraft och eventuella overhead-kostnader.

Intervjuer, skriftliga fragor och paverkande faktorer

Vi har tréaffat foretradare for myndigheterna pa de utsedda myndigheterna
tva ganger for att analysera de ekonomiska konsekvenserna for
tillsynsmyndigheterna. Vid det forsta motet presenterade vi vart uppdrag
och vilka fragor som vi behéver ha svar pa.

| samband med det forsta motet dverlamnade vi aven ett frageformular till
myndigheterna. Formularet innehaller fragor om vilka initiala kostnader
och lopande kostnader som myndigheten bedémer kommer att uppsta till
foljd av tillsynen. | samband med métet gick vi igenom fragorna sa att vi
var sakra pa att myndigheterna hade forstatt dem och kunde besvara dem
skriftligen efter basta formaga, inom tre—fyra veckor. Vi bedomer att vi
Okade tillforlitligheten i myndigheternas uppskattningar om de
ekonomiska konsekvenserna genom att ge dem tid att fundera och svara
vid ett senare tillfalle.

Vi lat ocksa samtliga tillsynsmyndigheter ta del av hur de nuvarande
myndigheterna uppskattade sina initiala och l6pande kostnader infor att
NIS1-direktivet skulle genomforas 2018. Uppgifterna &r tillgangliga i
Statskontorets rapport fran samma ar.5! Vi anser att det hjalpte
myndigheterna att uppskatta sina kommande kostnader.

Vid vart andra méte med myndigheterna foljde vi upp de skriftliga svar
som vi hade fatt frin myndigheterna och avhjélpte eventuella utestiende
problem. Vi bad ocksd myndigheterna att motivera hur de har kommit
fram till sina svar. | de fall de inte kunde bedéma exempelvis vilka
kostnader de uppskattar att informationsinsatserna kunde fa, bad vi dem
forklara varfor. Under arbetets gang kontaktade vi aven myndigheterna via
e-post for att fortydliga och reda ut eventuella oklarheter i de skriftliga
svaren.

51 statskontoret (2018:7). Tillsyn enligt NIS-direktivet — kostnader och
finansiering, s. 71.
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For att forbattra tillforlitligheten i de svar som vi fick fran myndigheterna
bad vi varje myndighet att ta hansyn till en rad olika faktorer som vi
bedémer kan paverka kostnaderna for tillsynsverksamheten (bilaga 4).
Syftet med att ange dessa faktorer var att stddja myndigheterna att bedéma
vad som kan paverka kostnaderna. Vi bad inte myndigheterna att redovisa
vad varje enskild faktor kostar.

I samband med faktagranskningen gav vi varje myndighet mojlighet att
jamfora sina uppskattade kostnader med de 6vriga myndigheternas
uppskattade kostnader. Vi bedémer att denna transparens ¢kade
tillforlitligheten av uppgifterna ytterligare.

Som komplement till intervjuerna har vi tagit del av myndigheternas
remissvar pa utredningens forslag (SOU 2024:18). Genom remissvaren
fick vi ytterligare insikt i vilka kostnader myndigheterna férvantar sig som
foljd av utredningens férslag, samt om myndigheterna anser att
utredningens forslag till finansiering &r tillrackliga eller inte. Fragorna
som vi bad myndigheterna besvara skriftligen redovisas i bilaga 5.

Projektgrupp och faktagranskning

Uppdraget har genomforts av Lena Birkel6f (projektledare) och Sebastian
Stalfors. Rapporten har kvalitetssakrats genom Statskontorets interna
rutiner.

Energimyndigheten, Finansinspektionen, Inspektionen for vard och
omsorg, Livsmedelsverket, Lakemedelsverket, Lansstyrelsen Norrbotten,
Lansstyrelsen Skane, Lansstyrelsen Stockholm, Léansstyrelsen Vastra
Gotaland, Post- och telestyrelsen och Transportstyrelsen har fatt mojlighet
att faktagranska innehallet.
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Bilaga 3
Tabeller och figurer

I denna bilaga redovisar vi tabeller och figurer dver de initiala kostnaderna, fordelade pa olika faktorer per myndighet. Vi
redovisar ocksa uppskattat antal tillsynsobjekt samt arsarbetskrafter och I6pande kostnader for tillsyn for respektive myndighet.

Tabell B2. Initiala kostnader uppdelade pa olika faktorer, miljoner kronor.

Myndighet Foreskrifter Rekrytering Information It-utveckling Ovrigt

Nuvarande tillsynsmyndigheter

Energimyndigheten 3,2 0,7 1,0 3,0 0,0 7,8
Finansinspektionen 2,0 1,0 0,2 2,0 2,0 7,2
Inspektionen for vard och omsorg 0,7 1,2 0,3 1,9 0,4 4,5
Livsmedelsverket 7,2 1,5 3,0 16,0 0,0 27,7
Post- och telestyrelsen 28,0 1,0 4,0 4,0 4,2 41,2
Transportstyrelsen 2,1 1,3 0,8 21,1 0,9 26,1
Nya tillsynsmyndigheter

Lakemedelsverket 1,7 4,4 7,6 8,0 3,0 24,7
Lansstyrelsen Norrbotten 2,9 0,1 0,2 0,1 0,0 3,2
Lansstyrelsen Skane 2,5 0,2 0,2 0,1 0,0 2,9
Lansstyrelsen Stockholm 4,5 0,3 0,5 0,1 0,0 5,4
Lansstyrelsen Véstra Gotaland 31 0,3 0,2 0,1 0,0 3,6

Anmarkning: Pa grund av avrundning skiljer sig den totala summan fran summan av de olika kostnadsposterna.
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Tabell B3. Tillsynsobjekt, arsarbetskrafter och lopande kostnader, miljoner kronor.

Kostnader:

Myndighet Tillsynsobjekt Arsarbetskrafter Lonekostnader

Férvaltning

Ovriga

Nuvarande tillsynsmyndigheter

Energimyndigheten 600 5,0 7,0
Finansinspektionen 1500 15,0 30,0
Inspektionen for vard och omsorg 900 10,5 10
Livsmedelsverket 900 14,0 20,3
Post- och telestyrelsen 1075 14,0 21,0
Transportstyrelsen 750 9,0 12,3
Nya tillsynsmyndigheter

Lékemedelsverket 400-600 17,0 29,0
Lansstyrelsen Norrbotten 180 4,5 5,0
Lansstyrelsen Skane 200 7,5 10,0
Lansstyrelsen Stockholm 700 15,5 20,3
Lansstyrelsen Vastra Gotaland 440 7,5 10,0

Anmarkning: Pa grund av avrundning skiljer sig den totala summan fran summan av de olika kostnadsposterna. | 6vriga kostnader ingar resekostnader for

platstillsyn eller revision, I6pande kompetensutveckling och certifieringar.

0,0
0,6
2,0
3,2
0,0
2,0

1,5
0,0
0,0
0,0
0,0

0,0
0,0
0,0
0,0
0,0
0,0

0,0
0,2
01
0,8
0,2

7,0
30,6
12,0
23,5
21,0
14,3

30,5

52
10,1
21,1
10,2
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Figur B2. Initiala kostnader, miljoner kronor.
50
45 41,2
40

35
30
25
20
15
10

Figur B3.

84

40

35

30

25

20

15

10

Lépande kostnader (arligen), miljoner kronor.

30,6 30,5




Bilaga 4

Faktorer som kan paverka tillsynens
kostnader

I den hér bilagan presenterar vi den lista 6ver faktorer som vi bad varje
myndighet att ta hansyn till. Vi bedomer att dessa faktorer kan paverka
myndigheters initiala och I6pande kostnader for tillsynsverksamheten.

Faktorer som paverkar myndigheternas initiala kostnader:

e  Foreskrifter

e Informationsinsatser mot verksamheter som eventuellt omfattas av
tillsyn

o  Utbildningsinsatser mot verksamheter

e  Kompetensinventering

e Rekrytering av ny kompetens for initialt arbete
e  Engangskostnader

e It-system — stallningstagande om att anvénda befintligt eller skapa
nytt

e Behov av sirskilda insatser fran konsulter

o Riskbeddmning kring ofdrutsedda kostnader eller handelser
Faktorer som paverkar myndigheternas I6pande kostnader:

o  Antal verksamheter att tillsyna

o  Tillsynsfrekvens

e Kostnad per tillsyn

e  Kostnad per tillsynsobjekt

o Mojligt att inkorporera ny tillsyn i befintlig tillsyn

o  Mojligt att anvanda befintliga arbetssétt och metoder

o Nodvandigt att ta fram nya arbetssatt och metoder
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Den nya tillsynssektorns sarbarhet, hot och risker

Behov av rekrytering for I6pande tillsyn

Kostnader for interna/befintliga resurser — utdver nyrekryteringar
Behov av konsulter

Kostnad per arsarbetskraft

Overheadkostnader &r inkluderade i kostnaden for arsarbetskraften
Behov av kompetensutveckling av befintliga resurser

It-system — kostnader for underhall och uppdateringar, oavsett
anpassad eller nytt

Kostnad for nya it-system
Uppfoljning/uppdatering av foreskrifter

Beddmning avseende antal incidentrapporter och hantering av dessa



Bilaga 5
Frageformular till myndigheter

I den har bilagan finns de frageformular om kostnader som vi bad varje
myndighet att besvara — ett frageformular till nuvarande
tillsynsmyndigheter och ett frageformuldr till nya tillsynsmyndigheter.

Frageformular till nuvarande myndigheter
For att utreda de ekonomiska konsekvenserna for varje tillsynsmyndighet

behover Statskontoret ta hansyn till
e Deinitiala kostnaderna for respektive myndighet och

e Myndigheternas I6pande kostnader

Bakgrundsfragor

For att hjalpa oss pa basta satt, vanligen svara kortfattat pa

bakgrundsfragorna.

1. Vad gor [namn pa myndighet] for tillsyn idag till f6ljd av det
ursprungliga NIS-direktivet?

2. Hur beddmer ni att utredningens (SOU 2024:18) forslag nar det géaller
NIS2-direktivet paverkar er myndighet?

3. Har ni pabdrjat arbetet med N1S2?
a) Om ja, vad har ni gjort och vad planerar ni att géra framdéver?

b) Om nej, finns det nagra planer pa att paborja arbetet? Och nar?

Initiala kostnader

4.  Kommer [namn pa myndigheten] att ha kostnader for foreskrifter for
tillsyn till foljd av utredningens (SOU 2024:18) forslag?

— Omja, vad blir kostnaden?

—  Motivera svaret kort.
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Kommer [namn pa myndigheten] ha behov att genomféra
informationsinsatser till tillsynspliktiga verksamheter till foljd av
utredningens (SOU 2024:18) forslag?

— Omja, vad blir kostnaden?
—  Motivera svaret kort.

Kommer [namn pa myndigheten] ha behov av att rekrytera ny
kompetens till foljd av utredningens (SOU 2024:18) forslag?

— Om ja, vad blir kostnaden fér sjalva rekryteringsprocessen
alternativt for intern kompetensinventering (ej 16pande
kostnader)?

—  Motivera svaret kort.

Kommer engangskostnader att uppsta for [namn pa myndigheten] i
samband med starten av tillsyn till foljd av utredningens (SOU
2024:18) forslag?

— Omja, vad blir kostnaden?
—  Motivera svaret kort.

Kommer [namn pa myndigheten] ha aterkommande
engangskostnader i samband med tillsyn till foljd av utredningens
(SOU 2024:18) forslag?

— Omja, vad blir kostnaden?

—  Motivera svaret kort.

Lopande kostnader

9.
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Foranleder tillsyn till f6ljd av utredningens (SOU 2024:18) forslag till
nagon forstarkning av kompetens pa [namn pa myndigheten] fér den
I6pande tillsynen?

—  Om ja, hur manga extra arsarbetskrafter?

— Om ja, vad blir den totala kostnaden i arsarbetskraft inklusive
overhead-kostnader?

—  Motivera svaret kort.



10.

11.

Hur manga tillsyner har [namn pa myndigheten] utfort till f6ljd av
NIS1-direktivet

- 2023
- 2024
Vad uppgick kostnaden per tillsyn till ungefér?
- 2023
- 2024

Hur manga tillsyner till f6ljd av utredningens (SOU 2024:18) forslag
forvantar [namn pa myndigheten] utfora?

- 2026
- 2027
- 2028
Vad uppgar kostnaden per tillsyn till ungefar?
- 2026
- 2027
- 2028

Frageformular till nya myndigheter

For att utreda de ekonomiska konsekvenserna for varje tillsynsmyndighet
behdver Statskontoret ta hansyn till

De initiala kostnaderna for respektive myndighet och

Myndigheternas lépande kostnader

Bakgrundsfragor

For att underlatta var utredning, vanligen svara kortfattat pa
bakgrundsfragorna.

1.

Hur bedomer [namn pa myndighet] att utredningens forslag paverkar
er myndighet?
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2. Har ni paborjat arbetet med N1S2?
— Omja, vad har ni gjort och vad planerar ni att géra framéver?
—  Om nej, finns det nagra planer pa att paborja arbetet?

3. Har nagot av den tillsyn som [namn pa myndighet] genomfor idag
berdringspunkter med den eller de sektorer som utredningen (SOU
2024:18) foreslar att [namn pa myndighet] ska ha tillsynsansvar for?

—  Om ja, vilket omrade och pa vilket satt?

Initiala kostnader

4.  Kommer [namn pa myndigheten] att ha kostnader for foreskrifter for
tillsyn till foljd av utredningens (SOU 2024:18) forslag?

— Omja, vad blir kostnaden?
—  Motivera svaret kort.

5. Kommer [namn pa myndigheten] ha behov att genomféra
informationsinsatser till tillsynspliktiga verksamheter till foljd av
utredningens (SOU 2024:18) forslag?

— Omja, vad blir kostnaden?
—  Motivera svaret kort.

6. Kommer [namn pd myndigheten] ha behov av att rekrytera ny
kompetens till foljd av utredningens (SOU 2024:18) forslag?

— Omja, vad blir kostnaden for sjélva rekryteringsprocessen
alternativt for intern kompetensinventering (ej 16pande
kostnader)?

—  Motivera svaret kort.

7.  Kommer engangskostnader att uppsta for [namn pa myndigheten] i
samband med starten av tillsyn till féljd av utredningens (SOU
2024:18) forslag?

— Omja, vad blir kostnaden?

—  Motivera svaret kort.
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Kommer [namn pa myndigheten] ha aterkommande
engangskostnader i samband med tillsyn till f6ljd av utredningens
(SOU 2024:18) forslag?

— Omja, vad blir kostnaden?

—  Motivera svaret kort.

Lopande kostnader

9.

10.

Foranleder tillsyn till f6ljd av utredningens (SOU 2024:18) forslag till
nagon forstarkning av kompetens pa [namn pa myndigheten] for den
I6pande tillsynen?

—  Om ja, hur manga extra arsarbetskrafter?

— Om ja, vad blir den totala kostnaden i arsarbetskraft inklusive
overhead-kostnader?

—  Motivera svaret kort.

Hur manga tillsyner till f6ljd av utredningens (SOU 2024:18) forslag
forvantar [namn pa myndigheten] utfora?

- 2026

- 2027

- 2028

—  Motivera svaret kort.

Vad uppgar kostnaden per tillsyn till ungefar?
- 2026

- 2027

- 2028

—  Motivera svaret kort.
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